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Einleitung

1. Einleitung

“All men by nature desire knowledge.”
Avristotle, Metaphysics

Die Erfindung der Schrift kann als Ergebnis des Bedarfs an Erfassung von Wissen
und Informationen zur Weitergabe an die nachsten Generationen betrachtet werden.
Die historischen Steintafeln, eine der ersten Datentrager zur Erfassung von
Informationen, kdnnen die heutige Gesellschaft davon (berzeugen, dass die
Strategie zur Datenerhebung erfolgreich war. Mit Erfindung der Druckkunst konnten
die erfassten Informationen kostengunstig vervielfaltigt werden, ein Entwicklung die
zur heutigen Informationsgesellschaft geflihrt hat. Heute bewegen sich die
Informationen in elektronischer Form in Sekunden um die ganze Welt und die
Gefahr eines Informationsverlustes besteht nicht mehr, da alle Informationen ohne

entscheidenden Kostenaufwand vervielfaltigt werden kénnen.

Die raschen Entwicklungen in der Datenerfassung, -bearbeitung und der
Kommunikationstechnik, insbesondere das Internet, bringen grofle Veranderungen
im Alltagsleben. Der Bedarf an aktuellen Informationen kann langst nicht mehr mit
den alteren Informationsaustauschsformen wie z.B. Blchern, Zeitschriften und
Datentragersammlungen gedeckt werden. Diese Informationsubertragungsformen
auf bedruckten oder elektronischen Medien werden durch Netzwerkubertragungen
ersetzt. Datenbankbasierte Webseiten erflllen diesen Bedarf in der Kombination
mit automatisierten Datenerfassungssystemen und fortschrittlichen

Plausibilitatskontrollen.

Neben dem Bedarf an schneller Ubertragung der aktuellen Daten entstand in den
letzten Jahren der zusatzliche Wunsch nach Mobilitat. Die Erfiillung dieser Wiinsche
liegt in den technischen Entwicklungen der mobilen Internetzugange, dessen
Funktion aus der Bereitstellung der gewdhnlichen Internetdienste Uber einen

kabellosen und ortsunabhangigen Internetzugang besteht.

Die Datenerfassung ist, wie in allen Branchen der Wirtschaft, auch in der
Landwirtschaft ein unverzichtbarer Bestandteil. Die effektive Nutzung der erfassten
Daten in der Landwirtschaft kann entscheidende Auswirkungen auf die

Wirtschaftlichkeit eines Betriebes haben, da sich die Optimierung der Produktions-
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und Vermarktungsablaufe auf die Auswertung der erfassten Daten beziehen.
Schlechte  Abrufbarkeit sowie mangelhafte Datenorganisation sind die
hauptsachlichen Ursachen des Effektivitdtsproblems. Daten, durch dessen
Erfassung und Speicherung Kosten entstehen, sind nutzlos, wenn sie nicht leicht

abruf- und verwendbar sind.

Das Ziel dieser Arbeit ist die Suche nach Einsatzmdglichkeiten von mobilen
Internetzugangen zur effektiven Nutzung landwirtschaftlicher Datenbestande.
Hierfir soll ein Programm konzipiert werden, dessen Funktionalitdt aus der
Aufnahme und Darstellung der landwirtschaftichen Daten Uber mobile
Internetzugange besteht. Der Datenbestand zu diesem Programm wurde vom
Hauptverband des Traber-Zucht und -Rennens e.V. (HVT) zur Verfiigung gestellt
und beinhaltet Daten uber Trabrennpferde und -sport in Deutschland. Als
praktisches Anwendungsbeispiel ist vorgesehen, dass das Programm die
Darstellung der aktuellen Informationen Uber Traber und
Trabrennsportveranstaltungen sowie die Moéglichkeit der Abgabe eines Wettscheins

fir ein aktuelles Rennen enthalten soll.
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2. Ausgangssituation

2.1. Wirtschaft im Internet: Wiedererfindung einer alten
Wirtschaftsstruktur

Die gesamte Systematik der klassischen Vermarktung ist Uber die Kommunikation in
eine Richtung geregelt: die Werbung. Die Firmen machen Werbung, um ihre
Produkte bei den Kunden bekannt zu machen. Die Reaktionen der Kunden auf
diese Werbungen kommen Uber einen indirekten Weg zuruck, Uber Verkaufszahlen.
Am Anfang wurde der Handel im Internet in diese Schablone gezwungen. Das galt
nicht nur fir die Kunden im Internet, sondern auch fiir die ersten Inhaltsherausgeber
und Vermarkter, die ihre Geschafte ins Internet getragen haben: Internet war eine
Art Werbeplakat fir Firmen, eine billige Methode zur Vermarktung Uber
elektronische Form der Briefe oder ein Schaufenster, das auch nachts beleuchtet
war. Im Laufe der Zeit hat sich das Internet zu einer altbekannten
Wirtschaftsstruktur gewandelt, zu einem Marktplatz. Ein Marktplatz ist nicht eine
Stralte mit Schaufenstern und Werbeplakaten, sondern eine Art soziales Netz, wo
die Verkaufer und die Kunden miteinander aktiv kommunizieren und handeln. Die
Kunden unterhalten sich untereinander Uber die Produkte, das Verhalten der
Verkaufer und die Preise. Die Verkaufer stehen in Konkurrenz zueinander. Die Rolle
der Kunden und Verkaufer ist im standigen Wechsel, wobei jeder Verkaufer auch
Kunde eines anderen Verkaufers sein kann (HESSLER, 2000). Der Handel im
Internet heute passt sich sehr gut in die Rolle eines Marktplatzes ein und bietet noch
weit mehr: Dieser Marktplatz ist weltweit grof3, standig offen und was die Vielfalt der
Produkte angeht, kann keine andere Wirtschaftsstruktur ihn Ubertreffen. In diesem
Markt gibt es keine Raritaten aus einem fernen Land, da es kein ,fernes Land“ mehr
gibt.” Mit Unterstiitzung der Warenlieferungs- und Geldtransferfirmen wie UPS und
Paypal kennt die Internetwirtschaft keine Grenzen, auch wenn die Produzenten

einer Ware sich dieses gewiinscht hatten?.

! Dies ist eine sehr optimistische Sicht zu diesem Thema. Das Internet ist in vielen Landern nicht
genugend verbreitet, um sagen zu kénnen, dass diese Lander auch ein Teil dieses Marktes sind.

% Eine Sendung aus Stidkorea erreicht mit normalem Kargoservice Europa in zwei Wochen. Wahrend
der Vorbereitung dieses Dokuments spielen tausende von Playstation-Fans in Europa seit neun
Monaten mit ihrer neuen Playstation Portable (PSP), die sie Uber das Internet aus Stdkorea bestellt
haben, wobei die Markteinfiihrung des PSP in Europa laut Hersteller Sony erst am 1. September 2005
ist.
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Wie ist das Internet so schnell in das Alltagsleben eingedrungen? Die Menschen
haben das Internet nicht als eine neue Technologie, sondern als eine Erweiterung
der bisherigen Kommunikationsarten wahrgenommen (CASTELLS, 2000). Diese
Wahrnehmung hat dem Internet geholfen, in dem es die Anpassungsdauer deutlich
verringert hat. Menschen neigen im Alltag zu einer Kommunikationsgeschwindigkeit,
die sich der Sprache angleicht. Das ist der Grund, warum Menschen lieber
fernsehen als Zeitung lesen oder lieber reden als schreiben. Durch die Verbreitung
der Breitband-Internetverbindung in die Haushalte wurden die letzten technischen
Begrenzungen aufgehoben, die auf dem Weg zu einer reibungslosen schnellen
Kommunikation lagen. Heute kann man alle gewohnlichen Kommunikationsmedien
durch das Internet ersetzen. Telefonieren Uber das Internet ist schon langst mdglich,
man kann es auch durch Videokonferenz bereichern. Empfang der Fernseh- und
Radiosendungen uber das Internet sind noch in der Entwicklungsphase, aber es

wird nicht mehr lange dauern, bis ein Netzwerkkabel den Kabelanschluss ersetzt.

Diese Veranderungen werden von der Wirtschaft stark unterstitzt, da die Kosten
der Geschaftsabwicklung lber das Internet im Vergleich zu den herkdmmlichen
Abwicklungen deutlich geringer sind. In einem Internetgeschaft muss kein
Verkaufspersonal arbeiten, es gibt keine physische Prasens des Ladens; die Miet-,

Steuer- und Instandhaltungskosten fallen ebenfalls weg.

Bis die Internetwirtschaft den heutigen Stand erreicht hatte, wurde sie fiir eine Weile
von der Wirtschaftswelt als eine ,nebenbei Aktivitat" gesehen. Grund dafir war,
dass die groften dot.com-Firmen bis Mitte der 90’er nur rote Zahlen schrieben. Ab
1996 begann die Wirtschaft im Internet zu florieren. Grund daflr war nicht nur der
wirtschaftliche Vorteil der Vermarktung von Waren Uber das Internet gegentber der
klassischen Vermarktung, sondern auch die Spekulationen der Bdrsenwelt mit
Anlagen der Internetfirmen. Zwischen dem letzten Quartal des Jahres 1998 und
dem Ende des ersten Quartals des Jahres 2000 haben viele Investoren auf der
Suche nach schnellem Profit mit Penny-Stock-Aktien der neu gegrindeten Internet-
und Technologiefirmen stark spekuliert (BUCKMAN, 2000). Durch diese
Spekulationen entstand eine Spekulationsblase?, die sich in der Technologiebérse
NASDAQ in den USA sowie auch im NEMAX in Deutschland bemerkbar machte

* Eine Spekulationsblase bezeichnet einen iiberkaufte Markt, in der Regel im Bérsen-, Rohstoff- oder
im Immobilienbereich, der sich von der realen Wirtschaftsentwicklung véllig abkoppelt. Getrieben
von Berichten Gber raschen und milhelosen Reichtum springen immer mehr Anleger auf den Zug der
Spekulation. Die Preise scheinen unbegrenzt immer weiter zu steigen, bis sich dann irgendwann die
Erkenntnis des realen Wertes des jeweiligen Spekulationsobjektes durchsetzt und Kéufer zu héheren
Preisen plotzlich ausbleiben. (Quelle: Wikipedia [WIK])
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und als ,Dot-Com-Boom* oder ,Dot-Com-Blase” bezeichnet wurde. Der NASDAQ-
Index erreichte am 10. Marz 2000 mit 5048,62 Punkten seinen Hochststand und
signalisierte den Anfang vom Ende des Dot-Com-Booms. In Deutschland war die
Spekulationsblase eng mit dem Boérsengang der 200 Millionen staatseigenen
Deutsche-Telekom-Aktien verbunden, dessen Wert erst Gber 100 Euro erreichte und

dann bis auf 8 Euro gefallen war.
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Abbildung 1: Graphischer Verlauf des Dot-Com-Booms und -Crashs in NASDAQ (Quelle:
NASDAQ)

Im Anschluss an den Dot-Com-Boom ereignete sich der Borsencrash, genannt “Dot-
Com-Crash®, wobei viele Internetfirmen, die keine Infrastruktur zur Unterstitzung
ihrer Vermarktungsstrategie und Lieferkanale hatten und lberwiegend im Internet
existent waren, durch Verlust der finanziellen Unterstlitzung Ihrer Investoren
Konkurs anmelden mussten. Fur eine Weile wurde das Geschéftsleben im Internet
von den (brig gebliebenen Dot-Com-Firmen dominiert, die durch den Borsencrash
eine groRReren Spielraum bekamen, da die potentielle Konkurrenz nicht mehr am
Markt war. Das fuhrte zu einem monopoldhnlichen Status dieser Firmen. Gute
Beispiele dafur sind die Firmen Ebay und Amazon. Obwohl der Zugang in diesen
Markt nicht begrenzt ist, wagen sich keine der gro3en Investoren gegen diese
Firmen anzutreten, somit bleiben diese Firmen zurzeit konkurrenzlos. Die

Vermarktung der allgemeinzuganglichen Waren im Internet bleibt dadurch unter
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Kontrolle der etablierten Konzerne. Die Neuzugange haben bessere Chancen bei

der Vermarktung von speziellen Gitern und Dienstleistungen.

2.2. Sicherheit

2.2.1. Definition der Sicherheit

Sicherheit wird von der Deutschen Kommission Elektrotechnik Elektronik
Informationstechnik im DIN und VDE als ,einen Zustand, der frei von unvertretbaren
Risiken der Beeintrachtigung ist oder als gefahrenfrei angesehen wird“ definiert
(DKE 2004).

Schneier erklart die Grundregeln zur Definition der Sicherheit wie folgt (SCHNEIER,
2003):

1. Sicherheit beschaftigt sich mit Verhinderung. Ein Sicherheitssystem besteht
aus Malnahmen zur Verhinderung der Ereignisse mit nachteiligen

Konsequenzen.

2. Sicherheit richtet sich an Aktionen mit Absicht. Das deutet auf eine wichtige
Unterscheidung hin: MaRnahmen gegen Aktionen mit Absicht werden von
Sicherheit (engl. security) umfasst, hingegen MalRnahmen gegen

unabsichtliche Aktionen unter Schutz (engl. safety) eingeordnet.

3. Diese absichtlichen Aktionen sind unbefugt. Das bedeutet nicht unbedingt,

dass diese Aktionen auch illegal sind.

4. Sicherheit erfordert das Konzept eines Angreifers, der diese absichtlichen
unbefugten Aktionen durchfuhrt. Der Begriff ,Angreifer® ist nicht pejorativ
sondern werteneutral gemeint und macht keine Annahmen lber Moralitat

oder Legalitat des Angriffs.

5. Die absichtlichen unbefugten Aktionen eines Angreifers werden Angriff
genannt. Ein Angriff ist ein spezifischer Weg um zu versuchen, die Sicherheit

oder eine Komponente eines Systems zu durchbrechen.
6. Das Ziel eines Angriffs wird Wertsache (engl. assets) genannt.

7. Sicherheit kann auch als die Mechanismen angesehen werden, die ein

gewisses Mall an Schutz anbieten. Diese werden Gegenmalnahmen
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genannt und umfassen alles (Turschlésser, ID-Karten, Mauern,
Alarmanlagen, Firewall-Software, ...), das zum Schutz einer Wertsache
dienen koénnte. Ein Sicherheitssystem besteht aus einer Serie  von
Gegenmallnahmen, die zum effektiven Schutz einer Wertsache erforderlich

sind.

Fur eine effektive Sicherheit sollte die Bedrohung der Wertsache und das Risiko
analysiert werden. Bedrohung definiert eine mogliche Form des Angriffs (z.B. beim
Schwimmen von einem Haifisch gebissen zu werden) und das Risiko definiert die
Wahrscheinlichkeit der Realisierung dieser Bedrohung und dessen Effekt auf die
Wertsache im Fall einer Realisierung. Einige Bedrohungen haben sehr grofie
Effekte im Fall der Realisierung (z.B. Inbesitznahme einer Nuklearwaffe durch
Terroristen), sodass man zu sehr hohen SicherheitsmalRnahmen greifen sollte,
obwohl die Wahrscheinlichkeit der Realisierung der Bedrohung ziemlich gering ist.
Dagegen sind die Nachwirkungen anderer Bedrohungen (z.B. Autodiebstahl)
ziemlich gering; trotz der relativ hohen Wahrscheinlichkeit zur Realisierung dieser
Bedrohung genlgen sehr moderate Sicherheitsmalinahmen (z.B. AbschlieRen des
Autos).

Der Faktor Mensch ist entscheidend bei der Analyse der Bedrohungen, Schatzung
der Risiken und Einleiten der SicherheitsmaRnahmen. Die menschliche Natur
verhindert meistens eine objektive Bewertung des Risikos. Die Risiken fir
ungewodhnliche Bedrohungen (z.B. Umkommen bei einem Flugzeugabsturz) werden
Ubertrieben, hingegen die Risiken fur gewdhnliche Bedrohungen (z.B. Umkommen
bei einem Verkehrsunfall) werden unterschatzt. Eine andere Ursache der
Fehleinschatzung des Risikos liegt an der subjektiven Wahrnehmung des Menschen:
Wenn der Mensch das Geflihl der Kontrolle gegeniliber einer Bedrohung hat (z.B.
beim Autofahren), wird das Risiko unterschatzt, andererseits aber wird bei der

Empfindung von Hilflosigkeit das Risiko Uberschatzt.

Es gibt keine absolute Sicherheit in der realen Welt. Man kann nur von relativer
Sicherheit reden, dessen Effektivitat von der Erkennung und Bewertung der
Bedrohungen und dem Einsatz von vorbeugenden Sicherheitsmalinahmen abhangt.
Das Ziel von SicherheitsmalRnahmen ist nicht die Abschaffung der Bedrohung,
sondern die Reduzierung des Risikos zu einer vertretbaren Stufe. Alle
SicherheitsmaRnahmen sind mit Kosten und Kompromissen verbunden. Die Kosten
der Sicherheit nehmen mit weiteren SicherheitsmaRnahmen zu, wobei der

marginale Gewinn an Sicherheit abnimmt. Abgesehen von den Kosten sind die
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Kompromisse, die man fir die Realisierung der Sicherheit treffen soll, entscheidend
bei der Auswahl an SicherheitsmaRnahmen. Diese Kompromisse hangen von der
Bereitschaft der Menschen ab, wie viel sie von ihrer Privatsphare, Freiheit und ihrem
Komfort der alltaglichen Gewohnheiten fiir die Sicherheit abzugeben bereit waren.
Diese Bereitschaft ist mit der Bedrohung und dem Risiko und dessen
Wahrnehmung durch den Menschen verbunden: Fast jede Person wird problemlos
zustimmen, vor einem Flug durchsucht zu werden, da das Risiko eines
Bombenangriffs vom Gefuhl her hoher ist. Dieselbe Prozedur kdnnte man bei einer
ICE-Zugfahrt nicht durchfiihren, obwohl die Bedrohung nicht weniger real und das
Risiko (da die Anzahl der Reiseteilnehmer héher als bei einem Flugzeug ist) héher
ist. In terrorbedrohten Landern (z.B. Turkei und Israel) ist eine Durchsuchung beim
Eintritt in ein Einkaufszentrum nahezu selbstversténdlich, weil die Menschen dazu
bereit sind, einen Teil ihrer Privatsphare gegen eine durch diese Prozedur

gewonnene zusatzliche Sicherheit einzutauschen.

Sicherheitslésungen bestehen aus einer Serie von Prozeduren die parallel oder in
Reihe durchgefiihrt werden. Das flihrt dazu, dass die gesamte Sicherheit nur so

stark wie das schwachste Glied dieser Prozedurenkette ist.

2.2.2. Sicherheit im Netzwerk und Internet

Die Sicherheit der EDV-Systeme kann in drei Gruppen gegliedert werden:

e Physikalischer Schutz der Hardware
e Schutz der Software
e Schutz der Informationen

Abgesehen von dem Schutz der speziellen EDV-Hardware (z.B. militarische EDV-
Hardware) kann die Sicherheit der Hardware ahnlich wie die Sicherheit von anderen
Wertsachen gesehen werden. Man kann Hardware mit gewohnlichen
Sicherheitsmalnahmen wie Mauern, Schilésser, Videouberwachung und
Alarmanlagen schiitzen. Die eigentlichen Ziele der Angriffe im EDV-Bereich
betreffen die Software und Informationen, wobei die Software auch meistens nur fiur

einen Zugang zu den Informationen angegriffen wird.

Die Sicherheit von Software und Information sind eng mit einander verbunden, da
die Information die Materie ist, die von Software bearbeitet bzw. produziert wird.

Trotzdem sollte man die Software und die Information differenziert betrachten:
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Software ist ein fur EDV-Zwecke spezialisierter Mechanismus zur Bearbeitung der
Information und da sie fir ihre Funktionalitdt Hardware benétigt, befindet sie sich
eigentlich nur in elektronischer Form. Information wird von
Informationswissenschaftlern als ,(gegliickte) Ubertragung von Wissen oder Wissen
in Aktion“ (HAMMWOHNER et al., 2004) definiert. Daraus kann man ableiten, dass
die Information unabhangig von der Form ist und es verandert ihre Natur nicht, egal
ob sie sich in elektronischer oder in einer anderen Form befindet. Die Information ist
wertvoll fur die Beteiligten des Wissenstransfers und die Sicherheit dieser
Information ist mit ihrem 6konomischen Wert verbunden (NOLL, 1994), da der
Umfang der Sicherheitsmaflinahmen durch dem dkonomischen Wert der Information

begrenzt ist.

Computernetzwerke sind fiir die Ubertragung von Informationen geschaffen. Das
Internet, sowie die modernen Netzwerke funktionieren nach dem End-to-End-Prinzip,
wobei jede Datenlbertragung zwischen zwei Endpunkten geschieht. Zwischen
diesen Endpunkten kann es zahlreiche Zwischenpunkte (z.B. Gateways, Routers
und Firewalls) geben, Uber die die Datenpakete Ubertragen werden (GARFINKEL, et
al., 2003). Folgende Abbildung stellt eine typische Datenubertragung Uber das

Internet schematisch dar:

Firewall Router

—
Gateway

=
—

Endpunkt

Abbildung 2: Schematische Darstellung einer Datenlibertragung Giber das Internet

Die Uber das Netzwerk zu Ubertragenden Informationen werden erst auf kleine

Datenpakete verteilt und dann Uber das Netzwerk verschickt. An der
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Empfangerseite werden diese Pakete gedffnet und die aufgeteilten Informationen
wieder zusammengefiigt (BRADEN, 1989). Die Datenpakete beinhalten zusatzliche
Informationen Uber Herkunftsadresse und Zieladresse des Pakets, wie bei einem
Postpaket. Sie werden auch wie ein Postpaket geliefert: Jeder Zwischenpunkt
sendet das Paket an einen weiteren Zwischenpunkt, der naher an der Zieladresse
liegt, wobei keine der Zwischenpunkte die gesamte Zieladresse erkennt und sich mit
dem Inhalt des Datenpakets beschaftigt. Diese Netzwerkarchitektur ist mit dem Ziel
der Einfachheit entstanden und bietet keine Sicherheit, da die zu Ubertragenden
Datenpakete von allen Zwischenpunkten gelesen, gespeichert und sogar

manipuliert werden kénnten.

Die Informationssicherheit im EDV-Bereich beschéaftigt sich mit dem Schutz der
Daten und Datenubertragungen. Man kann die mdglichen Bedrohungen in drei
Gruppen gliedern (SCHNEIER, 1999; 2000a):

1. Angriffe zur Stérung der Funktionalitdt eines Datensystems oder zur

Zerstorung des Datensystems
2. Angriffe zur Erlangung der Informationen oder tbertragbaren Wertsachen

3. Angriffe zur Manipulation eines Datensystems oder von Informationen
Angriffsmotive

Neben der Analyse der Bedrohungen, ist es auch sinnvoll zu verstehen, was flr

Motive die Angreifer haben:

1. Publizitdt: Das Verlangen nach Publizitat hat eine lange Geschichte in der
realen Welt und es findet sich in der digitalen Welt wieder, seit dem die
Angriffe auf Computersysteme das Interesse der Medien erweckt haben. Der
Angreifer hat bei einer Publizitatsattacke keine kommerziellen Absichten,
was zahlt ist berihmt zu werden. Diese Motivation kann zu sehr destruktiven
Angriffen fihren, da das Interesse der Medien eigentlich mit der GroRe des

angerichteten Schadens verbunden ist.
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2. Spionage: Diese Motivation kann viele Griinde haben, von einfacher Neugier
bis zur militarischen Spionage* und im Gegensatz zu den Publizitatsattacken

mdchte der Angreifer mdglichst unbemerkt bleiben.

3. Kommerziell: Wie die haufigsten Verbrechen in der realen Welt zur illegalen
Bereicherung begangen werden, spiegelt sich die Motivation genauso im
Internet. Der Angreifer hat die Absicht, durch seine Aktionen kommerzielle

Vorteile zu erlangen.

Haufig bilden die kommerziellen Zwecke und die Spionage ein gemeinsames Motiv,
da die Informationen, die durch Spionage erbeutet wurden, in meisten Fallen fiur

kommerzielle Zwecke verwendet werden.
Angriffsarten

Es gibt zahlreiche Angriffsarten gegen EDV-Systeme und Datenubertragungen,
wobei die Auswahl einer Angriffsart hauptsachlich vom Angriffsmotiv abhangt. Z.B.
wirde ein Angreifer mit der Motivation zur Datenspionage die Funktionalitat des
Zielobjekts nicht stéren wollen, womit ein Denial of Service (DoS) Angriff flir diesen

Zweck nicht in frage kame.
Die wichtigsten Angriffsarten gegen EDV-Systeme und Datenlbertragungen sind:

¢ Denial of Service (DoS)
¢ Identitatsdiebstahl (eng. Identity Theft)
e Man-In-The-Middle-Angriff

¢ Insider Angriffe
Denial of Service (DoS)

Diese Art von Angriff hat keine kommerziellen Zwecke, er ist nur fir destruktive
Zwecke da und das Motiv des Angriffs ist Publizitat. Das Ziel dieses Angriffs ist die
Storung der Funktionalitdt eines Systems und wobei die Schwachen des
Betriebssystems oder Netzwerkprotokolls ausgenutzt werden. In den meisten Fallen
sind die Angreifer nicht die Erfinder der Schwachen des Systems, sondern
Personen, die kein vertieftes Wissen Uber Computersysteme haben. Die Erfinder

sind meistens Sicherheitsexperten, Akademiker oder Computerfirmen, die die

* Ein gutes Beispiel hierfiir ist die 1T-Spionage-Konkurrenz zwischen Nord- und Siidkorea
(McWILLIANS, 2003)
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gefundenen Schwachen publizieren. Nur sehr gute Programmierer kdbnnen mit Hilfe
dieser Publikationen Tools programmieren, die diese Schwachen ausnutzen. Diese
Tools werden hauptsachlich daflir programmiert, um gefundene Sicherheitsllicken
zu testen und stehen meistens unter Open Source Lizenzen im Internet zur
Verfiigung. Die Angreifer modifizieren diese Software fir einen Angriff auf EDV-
Systeme. Da diese modifizierten Tools moéglicherweise im Internet zu finden sind,
kann jede Person ohne besonderes Computerwissen solche Angriffe ausfuhren.
Eine besondere Form der DoS-Attacken ist das Distributed-DoS (DDoS), bei dem

mehrere Angreifer gleichzeitig ein System angreifen.
Identitatsdiebstahl

Identitatsdiebstahl kann in vielen Formen vorkommen, z.B. das Kopieren der
Kreditkarteninformationen an einem Geldautomaten kann genauso wie die
unbefugte Ubernahme der IP-Adresse eines Rechners unter Identitatsdiebstahl
eingeordnet werden. Das Grundprinzip bei dieser Angriffsart ist, dass der Angreifer
sich fir jemand anderen ausgibt, in dem er die Daten von dieser Person verwendet.
Dieser Angriff muss nicht unbedingt zwischen Menschen passieren, auch ein
Rechner kann in einer Netzwerkumgebung einen anderen Rechner imitieren
(SCHNEIER, 2005a). Ein passendes Beispiel hierfir ist der heutzutage populare E-
Mail-Betrug, wobei die Personen per E-Mail aufgefordert werden, ihre
Kontoinformationen auf der Webseite ihrer Bank zu aktualisieren. Die Personen, die
auf die Verweise dieser E-Mail klicken, werden auf eine fremde Webseite geleitet,
die die Webseite der Bank vortauscht. Die Informationen, die auf dieser Webseite
eingegeben werden, werden von den Angreifern gesammelt. Das Motiv des
Identitatsdiebstahls ist meistens kommerziell, wobei es auch fir Spionagezwecke

eingesetzt werden kann.
Man-In-The-Middle-Angriff

Bei dieser Angriffsform befindet sich der Angreifer im Netzwerk zwischen zwei
Kommunikationspartnern und hat dabei mit seinem System die Kontrolle GUber den
Datenverkehr zwischen diesen Systemen und kann die Informationen nach Belieben
einsehen und sogar manipulieren. Man-In-The-Middle-Angriffe sind schwer zu

erkennen, da die Datenlbertragung nicht gefahrdet wird.

12
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Insider Angriffe

Von Natur aus erwartet der Mensch die Gefahr immer von Aufen. Aus diesem
Grund verschlieRen die Menschen immer ihre Haustir, besitzen Alarmanlagen und
Versicherungen. In einem EDV-System sind die meisten Sicherheitsmalihahmen
auch gegen die Gefahren von Auflen gerichtet. Es kann aber auch vorkommen,
dass das System von einem Insider (z.B. ein verwirrter Mitarbeiter) angegriffen wird.
Diese Attacken werden kaum erwartet und die sind auch sehr schwer zu
identifizieren, wenn der Angreifer vertiefte Kenntnisse vom System hat (SCHNEIER,
2005b; KEENEY et al., 2005).

Die gemeinsame Eigenschaft dieser Angriffsarten ist, dass sie die Schwachpunkte
der Sicherheit ausnutzen. Bei einem DoS-Angriff werden die Schwachen des
Betriebssystems und der Software ausgenutzt. Der Identitatsdiebstahl greift
meistens den Faktor Mensch an, hingegen die Man-in-the-Middle-Angriff die
Schwachen der Netzwerktopologie zu Gebrauch macht. Ein Insider-Angriff ist
schwer vorzubeugen, wenn die innerbetrieblichen Sicherheitsmallhahmen nicht

effektiv eingesetzt werden.
Sicherheitsmallnahmen

Der Einsatz von Firewallsystemen, stéandige Uberwachung der Netzwerkaktivitaten
und regelmaflige Aktualisierungen der Softwareprodukte stellen die wichtigsten
Malnahmen dar, die man gegen diese Angriffe ergreifen kann. Folgende Punkte

konnen zur Verbesserung der Sicherheit dienen:

e Verschlusselungstechnologien
¢ Netzwerktechnische Sicherheitsmallnahmen

e Malnahmen gegen Social-Engineering
Verschliisselungstechnologien

Die Verschlisselungstechnologien dienen zum Schutz der Datenlbertragung, da
die Ubertragenen Daten, auch wenn sie mitgeschnitten werden, ohne den
passenden Schllssel nicht gelesen werden koénnen. Der Einsatz einer
unabhangigen Schlisselautoritdt kann durchaus eine Lésung gegen Man-in-the-
Middle-Angriffe sein, da sonst Uber das Netzwerk mitgeteilte Schlissel auch von

den Angreifern gelesen werden kénnten.

13
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Netzwerktechnische MaBRnahmen

Viele Angriffsmethoden nutzen die Einfachheit des Internet Protokolls aus, wobei fir
die Datenubertragungen kaum begrenzende Regelungen vorgesehen sind
(ALBERTS und DOROFEE, 2002). Mit netzwerktechnischen Malnahmen wie
Paket-Filter und Firewalls kann man den Datenverkehr im Netzwerk regeln und die

gesamten Netzwerkaktivitaten Gberwachen.
MaBnahmen gegen Social-Engineering

Meinungsumfragen im Internet zeigen, dass viele Menschen dazu bereit waren, ihre
Computerpassworter gegen Schokolade einzutauschen (WAGNER, 2004). Social-
Engineering ist die Kunst, die Menschen ohne Gewaltanwendung zu manipulieren,
um an geheime Informationen zu gelangen oder die Menschen dazu zu bringen,
einige Aktivitaten auszufiihren, die fur den Angreifer von Vorteil sind (MITNICK und
SIMON, 2002). Man kann die hdchstmdgliche Sicherheitsstufe mit technischen
SicherheitsmalRnahmen erreichen, dennoch besteht die Gefahr, dass die Menschen,
die diese Systeme verwenden, von Angreifern manipuliert werden kénnen. Gegen
Social-Engineering gibt es keine perfekten Lésungen, wobei die
Sicherheitsschulung der Personen,® die mdglicherweise angegriffen werden kdnnen,
viel zur Sicherheit beitragen kann (MITNICK und SIMON, 2005; SCHNEIER, 2000b).

2.3. Mobile Internetzugange

2.3.1. Entwicklung der mobilen Internetzugange

Bis vor ein paar Jahren konnte man einen Internetzugang relativ einfach
beschreiben, da es sich hauptsachlich um einen PC handelte, der mit Hilfe einer
Kommunikationshardware (Modem, ISDN-Adapter, Netzwerkkarte) uber ein ISP
(Internet Service Provider) den Zugang ins Internet hatte. Heute kann man zur
Darstellung von Informationen aus dem Internet nicht mehr davon ausgehen, dass
der Internetzugang auf der Benutzerseite Uber einen vollwertigen Computer erfolgt.
Es gibt viele Wege fur eine Verbindung ins Internet, bei denen man keine PCs
bendtigt, darunter auch mobile Internetzugange. Mit diesem Begriff verbindet man
alle tragbaren Gerate, unabhangig von lhren primaren Funktionen, die Uber eine
Internetverbindung verfiugen und dem Benutzer die Mdglichkeit geben, diese

Internetverbindung fiir Webnavigation und E-Mail-Funktionalitdt zu verwenden

% z.B. Kundenservice Mitarbeiter sind sehr haufig Ziel der Social-Engineering-Methoden
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(TUROWSKI und POUSTTCHI, 2004). In der Praxis versteht man unter dem Begriff
,mobile Internetzugéange“ Mobiltelefone ab der zweiten Generation und PDAs mit

Internetverbindung.

Durch die Einflhrung der dritten Generation Mobiltelefone in den letzten Jahren hat
sich der Markt flr mobile Internetzugange stark entwickelt. Heutzutage ist es kaum
maoglich ein Mobiltelefon ohne Internetfunktionalitat auf dem Markt zu finden. Die
Verwendungsrichtung dieser Internetzugange scheint sich je nach Altersklasse der
Personen zu andern; die Jugendlichen verwenden es um Bilder und Musik
herunterzuladen, die Erwachsenen setzen es hauptsachlich als Informationsquelle
fur Wetterberichte, Staumeldungen und als Suchmaschine ein. Im Vergleich zu dem
klassischen Internetzugang mit Hilfe eines Computers setzen sich mobile
Internetzugange schneller im Alltagsleben durch, da man hier keine speziellen
Computerkenntnisse bendtigt. Zusatzlich wird unter Jugendlichen der Besitz eines
Mobiltelefons mit Internetfunktionalitat als Statussymbol angesehen (HOFLICH,
2001).

Es ist absehbar, dass in naher Zukunft die Mehrheit der Internetverbindungen tber
mobile Gerate erfolgen wird, wobei es sich Uberwiegend um Mobiltelefone handeln
wird. Nach Schatzungen der International Telecommunication Union gab es im Jahr
2000 7.382.603.000 Mobiltelefonbenutzer, dessen Zahl im Jahr 2004
17.481.054.000 erreichte, womit 27,75% der Weltbevdlkerung im Besitz eines
Mobiltelefons sind. Die Penetranz der Mobiltelefone liegt bei 60,97% in den USA,
86,42% in Deutschland und 71,50% in Kontinentaleuropa. Hingegen liegt die
geschatzte Anzahl der Internetbenutzer im Jahr 2004 bei 8.739.371.000, wobei die
Penetranz der PCs weltweit bei nur 12,97% (USA: 74,06%, Deutschland: 56,10%,
Europa: 29,24%) liegt [ITU]. Die Zahlen zeigen, dass die Mobiltelefone ein grof3es

Potenzial fir den Einsatz als Internetzugang haben.
2.3.2. Mobiltelefon vs. Computer

Mobiltelefone bieten viele technische, ergonomische und wirtschaftliche Vorteile
gegenlber konventionellen Internetzugangen, obwohl sie nicht als Ersatz der
klassischen Internetzugange gesehen werden koénnen, sondern eher als
koexistierende LOsungen im Informationsalltag. Diese Vorteile lassen sich in

folgende Themenbereiche gliedern:

¢ Mobilitat und Bedienungsergonomie

15



Ausgangssituation

e Penetranz im Alltagsleben

e Kosten

o Vermarktungsmodell

e Organisation der GSM-Netzbetreiber

e Netzwerkumgebung

Mobilitat und Bedienungsergonomie

Mobilitdt und einfache Bedienung sind wichtige Vorteile des Mobiltelefons im
Vergleich zum Laptop und PDA. Aus ergonomischer Sicht kénnen die Mobiltelefone
als benachteiligt angesehen werden, da sie im Vergleich zu den herkdmmlichen
Internetzugangen mit kleinem Bildschirm und rudimentarer Tastatur ausgerustet
sind, wobei diese Eigenschaften aus der Sicht der Mobilitat bestimmt werden. Diese
Nachteile kdnnen sich in naher Zukunft andern, z.B. mit Einsatz der faltbaren
Bildschirme (KANEKO et al., 1996) und alternativer Eingabemethoden (KOLSCH
und TURK, 2002).

Obwohl es immer einen konstanten Markt fir PCs und Laptops mit einer
konventionellen Internetverbindung geben wird, sehen die Chancen fir
Mobiltelefone auch sehr gut aus, da die Mobilitat und die einfache Bedienung eines
Mobiltelefons von keinem Laptop und keinem PDA U(bertroffen werden kann. Ein
Mobiltelefon bleibt im Normalfall stindig an und muss nicht gebootet werden, um zu

funktionieren.

Desweiteren bieten Mobiltelefone spontane Verwendungsmdglichkeiten, die die
Laptops nicht anbieten kbnnen. Zum Beispiel kann man mit einem Mobiltelefon die
Wettervorhersage abrufen, wahrend man auf den Aufzug wartet, oder sich Uber das
Ergebnis eines Fulballspiels informieren, wenn man in der Warteschlange im
Supermarkt steht. Solche spontanen Nutzungen wirden mit einem Laptop nicht so
bequem und unkompliziert moglich sein. Zur Verwendung eines ublichen
Mobiltelefons bendtigt man nur eine Hand, hingegen muss beim PDA das Gerat mit
der einen Hand gehalten und mit der anderen betatigt werden. Besonders unter
Jugendlichen ist zu beobachten, dass die Texteingabe mit Hilfe des T-9-

Woérterbuchsystems schneller als eine vollwertige Tastatur gemacht werden kann.

16



Ausgangssituation

Penetranz im Alltagsleben

Wie die statistischen Schatzungen der International Telecommunication Union
zeigen, haben die Mobiltelefone im Vergleich zu den PCs einen deutlich héheren
Anteil am Markt. Rein zahlentechnisch gesehen sind die Mobiltelefone schon
jetzt die dominierenden Internetzugénge, wobei leider die meisten
Mobiltelefonbesitzer die DatenlUbertragungseigenschaften dieser Gerate nicht
verwenden. Die Tendenz der technologischen Entwicklungen zeigt, dass die
Nutzung von Datenlbertragungseigenschaften der Mobiltelefone in der nahen
Zukunft zunehmen wird, da sie standig mit neueren Multimedia- und EDV-
Funktionen ausgestattet werden. Diese Tendenz wird von GSM-Netzbetreibern
stark unterstitzt. Der Grund dieser Unterstitzung liegt an der standig abnehmenden
Gewinnspanne der normalen Telefongesprache Uber das GSM-Netz aufgrund der
starken Konkurrenz zwischen den Netzbetreibern. Der abnehmende Profit kénnte
mit den Ertragen aus den Datenubertragungsdiensten gedeckt werden. Ein gutes
Beispiel hierflr sind die Dienste der Firma NTT DoCoMo aus Japan, die ihren
Abonnenten Zugriff auf Videos, Musik und Informationen wie Stralienkarten,
Borseninfos, Gelbe Seiten und Wetterberichte sowie Reservierungsméglichkeiten

fur Hotels, Restaurants und Events mit einer hohen Bandbreite anbietet [NTT].
Kosten

Die Mobiltelefone werden heute nicht als besondere Produkte betrachtet, sondern in
dem Vermarktungssegment der Konsumentenelektronik eingeordnet, welches die
PC-Produzenten seit Uber zwanzig Jahren nicht schaffen konnten. Eine
Nebenwirkung der hohen Penetranz ist die Senkung der Preise flir die Mobiltelefone
und auch fir die Dienstleistungen. Mobiltelefone werden in sehr gro3en Stlickzahlen
produziert und haben eine mittlere Lebensspanne von zwei Jahren, die durch das

biennale Vertragsmodell gepragt wird.
Vermarktungsmodell

Die GSM-Netzbetreiber verkaufen die Mobiltelefone mit groRen Preisnachlassen,
teilweise sogar kostenlos im Rahmen eines zweijahrigen Abonnementvertrags, bei
dem meistens eine monatliche Nutzungsgebihr oder ein Mindestumsatz festgesetzt
wird. Durch diese Gebuhren werden die subventionierten Mobiltelefone finanziert.
Die Kunden bekommen jedes zweite Jahr ein aktuelles Mobiltelefon zu

Sonderkonditionen, womit sich der Vertrag um zwei Jahre verlangert. Somit kann
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man sicher sein, dass die Uberwiegende Mehrheit der Mobiltelefone im Besitz der
GSM-Kunden Uber aktuelle Technologien verfligen. Hieraus ergibt sich, dass die
Durchsetzungsdauer neuer Technologien in der Mobiltelefonlandschaft ungefahr
zwei Jahre betragt. Eine derartige Aktualitat der technischen Eigenschaften kann im
PC und PDA Bereich nicht erwartet werden, da die Neukaufe dieser Produkte nicht

derart begunstigt werden.

Ein &ahnliches Finanzierungssystem wie bei den Mobiltelefonen wurde in der
Vergangenheit fur PCs und Palm PDAs von den Firmen AOL und 3com mit dem
Zweck der Vermarktung einer Internetverbindung probiert, aber scheiterte aufgrund

mangelnden Kundeninteresses.
Organisation der GSM-Netzbetreiber

Die Eintrittskosten in den GSM-Markt sind deutlich hoher als die fiir den ISP-Markt,
da die Investoren flir die Betriebszulassung eines Mobilfunknetzes hohe
Lizenzgeblhren zahlen und mit hohen Hardwareinvestitionen rechnen missen
[BNA]. Das fuhrt zu einer oligopolen Marktsituation, in der eine kleine Anzahl von
Firmen mit vergleichbaren Kostenfaktoren operiert. Zudem werden diese Firmen zur
Zusammenarbeit gezwungen, indem sie ihre Mobilfunkhardware fiir Roaming® der
Kunden anderer Netzbetreiber zur Verfigung stellen missen. Dadurch kann der
Kunde ohne es zu merken uUberall mit demselben Mobiltelefon telefonieren und
erhdlt nur eine Rechnung von seinem eigenen Netzbetreiber. Ein zusatzlicher
Vorteil des Roamings ist die Einhaltung der Emissionsschutzgrenzen fir
Mobilfunkstrahlung [BFS], da alle Netzbetreiber dieselbe Antenneninstallation
verwenden koénnen. Eine ahnliche Zusammenarbeit in dem ISP-Markt ist bisher
nicht gelungen und es gibt keine etablierte Loésung flr einen globalen

Internetzugang.
Netzwerkumgebung

Das Internet wurde unter dem Gesichtspunkt der Einfachheit konzipiert, da der
Zweck die Funktionsfahigkeit in einem Atomkrieg sein sollte (DENNING, 1989).
Deshalb bietet es ganz einfache Netzwerkfunktionalititen, wobei alle
Kommunikationsaktivitaten, die man heute Uber das Internet durchfilhren kann, auf

diese  grundsatzlichen  Netzwerkfunktionen  aufbauen. Dagegen haben

® Roaming bezeichnet die Nutzung eines Mobilfunkgerates in einem anderen Netzwerk als dem
Heimatnetzwerk.
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Mobilfunknetze keine hohen Ambitionen wie das Uberleben eines Atomkriegs,
sondern sie wurden dazu konzipiert, moglichst viele Funktionalitdten anzubieten.
Ein groRes Problem des Internets ist es, dass die IP-Adressen nur
netzwerktopologisch identifizierbar sind. Es gibt keine Mdglichkeiten einen Rechner
durch seine IP-Adresse zu identifizieren und genau zu lokalisieren. Dagegen sind
die IP-Adressen bei Mobiltelefonen immer mit der IMSI-Nummer (International
Mobile Station Identifier) verbunden und dadurch sind die Mobiltelefone unabhangig
von der Netzwerktopologie identifizierbar. Diese Identifizierung ist mit der HLR-Liste
(Home Location Register) verbunden, die die Informationen Uber den Ort des
Mobiltelefons speichert. Somit kénnen die Mobiltelefone nicht nur identifiziert,
sondern auch dynamisch lokalisiert werden. Die zahlreichen Datenkanale des
Mobilfunknetzes kdnnen als ein weiterer Vorteil angesehen werden, wobei einige
Kanale nur fir die Kontrollsignale der Datenibertragung (RTS, CTS, ACK) und
andere flr Daten- und Sprachlbertragung eingesetzt werden. Dieses fuhrt zur
besseren Kontrolle des Datenverkehrs im Vergleich zu den Wireless-LAN-
Datenubertragung (IEEE 801.11 Protokoll), bei der der gesamten Datenverkehr Gber
einen Kanal lauft (BAIOCCHI et al., 2004). Darlber hinaus sind die
Frequenzbereiche der GSM-Netze reserviert und somit gibt es weniger
Interferenzen von anderen Systemen, die ein Stdrsignal erzeugen kénnen’. Die
Bandbreite der einzelnen Datenlibertragungskanédle pro Mobilfunkgerat ist auch
reserviert, dadurch wird sichergestellt, dass die gesamte Bandbreite nicht von
anderen Datenlbertragungen besetzt werden kann, was haufig bei Wireless-LAN-
Netzwerken vorkommt (BHARGAVAN et al., 1994). Die Unterstiitzung von IPv6
(Internet Protokoll Version 6) ist im IP-Protokoll der neueren Mobilfunknetze (4.
Generation) implementiert, im Gegensatz zum Internet, bei dem das Update zu IPv6
seit 15 Jahren nicht durchgesetzt werden konnte (GAZIS et al., 2003).

" Ein gutes Beispiel dafiir ist, dass man die Funktionalitét eines Wireless-LAN-Netzwerks mit einem
schlecht abgeschirmten Mikrowellenofen stark stéren kann.
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2.4. Wettgeschaft im Internet

Parallel zur Verbreitung des Internets in Privathaushalte nahm die Anzahl der
Gllucksspielanbieter Uber das Internet deutlich zu. Neben den Casinos, die nur im
Internet existieren und ihre Turen flr die ganze Welt  &ffnen, wurden auch

Internetwettannahmestellen eroffnet, die unter anderem auch Pferdewetten anbieten.

In den letzten Jahren nimmt der Anteil der Internetwetten an den gesamten Wetten
standig zu, wobei der Anteil der Wetten, die auf der Rennbahn gespielt werden,
abnehmen. Die moglichen Ursachen dieser Entwicklung liegen vermutlich an der
Benutzerfreundlichkeit der Internetwetten. Internetwetten bieten folgende Vorteile flr

den Kunden:

e Der Wettschein ist in den meisten Fallen interaktiv. Das ermdglicht dem
Kunden, noch wahrend des Ausfullens des Wettscheins sich Uber die Kosten
und mdgliche Tippfehler zu informieren.

e Die Darstellung eines Wettscheins auf einem Bildschirm wirkt meistens
Ubersichtlicher als ein Wettschein in Papierform. Darliber hinaus kann der
Internetwettanbieter den Wettschein in verschiedenen einfacheren Formaten
darstellen und der Kunde hat die Wahl zwischen mehreren Formaten.

e Die Zahlungsmethoden sind vielfaltiger als auf einer Rennbahn.

e Man hat standig Zugriff auf aktuelle Quoten und andere Renninformationen.

¢ Man kann sich immer und Uberall Gber die Rennveranstaltungen informieren
und Wettscheine abgeben.

e Es mussen keine Scheine aufbewahrt werden, um Gewinne einzulosen.

Bei diesen Vorteilen ist es nicht Uberraschend, dass die Kunden Internetwetten
praferieren. Dazu kommen noch neue Kunden, die keine Pferderennenkenner,

sondern nur an Gllcksspielen interessiert sind.

Die Internetbuchmacher, die als Erweiterung der klassischen Buchmacher fungieren,
leiten alle Wettscheine an den Totalisator weiter, den alle Buchmacher verwenden.
Deswegen kann die Internetwette nicht als eine Ursache der Wettumsatzverluste

angesehen werden.

® Die Tiiren sind auch fiir die Lander, wo Casinos verboten sind, gedffnet. Einige Staaten versuchen
diese Webseiten durch Netzwerkfilter (z.B. ,,Die Chinesische Mauer* von China) zu sperren,
anscheinend vergeblich.
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Betrachtet man das Wettgeschaft Uber das Internet als Vermarktung einer
Dienstleistung, kann es sehr profitabel sein, da viele Kostenfaktoren einer
klassischen Wettannahmestelle wegfallen und man durch diesen Internetservice
eine breitere Kundschaft ansprechen kann. Andererseits ist die Konkurrenz
zwischen Internetbuchmacher deutlich hdher als die zwischen Wettannahmestellen.
Alle Internetbuchmacher sprechen dieselbe Gruppe von Kunden an und diese

Kunden kénnen ohne grofle Miihe von einem Anbieter zum anderen wechseln.

2.4.1. Produktdifferenzierung beim Pferderennwetten im

Internet

Es stellt sich die Frage, wie ein Internetbuchmacher Marktvorteile gegeniber den
Konkurrenten bei der  Vermarktung einer Dienstleistung, dessen
Rahmenbedingungen fur alle gleich sind (DIREKTORIUM und HVT, 2004), erzielen

kann. Diese Rahmenbedingungen sind:

1. Es wird (innerhalb eines Landes) immer fir die gleichen
Rennveranstaltungen gewettet.

2. Die Wetteinsatze werden bei demselben Totalisator gesammelt und
dadurch werden bei allen Anbietern gleiche Quoten erzielt.

3. Die Wettarten und die Einsatzstufen fur die Wetten sind gesetzlich

vorgeschrieben.

Unter diesen Bedingungen kann man kaum eine Produktdifferenzierung realisieren,
die das Produkt anders als die Produkte der Konkurrenten darstellt. Man kann auch
den Preis des Produkts nicht andern, da er vorgeschrieben ist. Unter diesen
Umstanden kann der Anbieter eigentlich nur durch die Differenzierung der
Servicequalitat Marktvorteile erzielen. Es kommt somit nicht mehr darauf an, was
man verkauft, sondern wie man es verkauft. Um die Qualitat der Dienstleistung zu

erhéhen kdnnte man folgende MafRnahmen einleiten:

1. Erhdhung der Erreichbarkeit der Dienstleistung, durch Anbieten anderer
Zugangsmoglichkeiten aufler dem Web-Browser zu dem Service. Diese
kénnen von mobilen Internetzugangen wie Mobiltelefone oder PDAs bis
zu automatisierten Kiosksystemen variieren.

2. Bereicherung des Informationsangebots mit Hilfe einer stabilen und

fehlerfreien Informationsbasis.
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3. Erhéhung der Benutzerfreundlichkeit mit gutem Design, einem effektiven

Hilfesystem und einem Ubersichtlichen Kontofiihrungssystem fir Kunden.

Mit der Erhéhung der Erreichbarkeit kann man weitere Kunden gewinnen, z.B. die
Personen, die ungern an einem PC sitzen oder keinen Computer haben. Es kann
auch dazu kommen, dass die Kunden, die den Service normalerweise mit dem
Web-Browser verwenden, diese neuen Moglichkeiten in Anspruch nehmen und
dadurch den Service haufiger verwenden. Ein reiches Informationsangebot gibt den
Kunden ein grofReres Selbstvertrauen: Menschen spielen Glicksspiele haufiger,
wenn sie denken, dass sie es gut verstehen. Mit verbesserter Benutzerfreundlichkeit
kdnnen neue Kunden gewonnen werden und man verliert auch weniger Kunden an
die Konkurrenz; Ubersichtliche und stabile Informationssysteme filhren zu einer

Gewdhnung der Kunden an das System, und erhéhen somit die Kundentreue.

Das im Rahmen dieser Arbeit konzipierte Programm beschaftigt sich hauptsachlich
mit der Verbesserung der Erreichbarkeit des Trabrennwettgeschéafts durch
Bereitstellung von zusatzlichen Informationen und die Méglichkeit der Wettabgabe
Uber mobile Internetzugange. Um dieses Ziel zu erreichen stellt das Programm die
Renn- und Traberinformationen tber Mobiltelefone bereit und bietet des Weiteren
die Mdoglichkeit an, Wettscheine zu den aktuellen Rennen (ber Mobiltelefone

abzugeben.

2.4.2. Mobiltelefone als ein Medium fiir Pferderennwetten

Das Internet ist wie geschaffen fur die Vermarktung von Dienstleistungen, die von
Computern erledigt werden, da es dabei keine Verzdgerungen der Transaktionen
durch Lieferzeiten entstehen. Auf der Seite des Dienstleisters entsteht kein hoher
Anspruch an Arbeitskrafte und dadurch werden die laufenden Kosten des
Dienstleisters stark gesenkt. Angewandt auf das Wettgeschaft wiirde die Méglichkeit
einer Wettannahme durch einen Internetservice die Kosten pro Wettschein im
Vergleich zu einer klassischen Wettannahmestelle enorm reduzieren. Dadurch kann
man das Wettgeschaft profitabler machen und mit Hilfe der verbesserten

Erreichbarkeit durch das Internet neue Kunden gewinnen.

Erreichbarkeit im Sinne von Abrufbarkeit ist ein wichtiger Faktor fir die
Dienstleistungen im Internet. Ohne hohe Erreichbarkeit hat eine Dienstleistung im
Internet kaum Wert. Die generelle Vorstellung der Menschen, dass man fiir eine

Internetverbindung unbedingt einen PC bendtigt, ist ein groRes Handicap fir die
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Erreichbarkeit. Die Ablehnung der PCs im Privatleben erschwert dem Internet die
Verbreitung in Privathaushalte und verringert dadurch die Erreichbarkeit der Uber

das Internet zu vermarktenden Dienstleistungen.

Unter diesen Umstanden sollte ein Dienstleister, der seine Erreichbarkeit erhohen
will, nicht nur PC-Benutzer mit vollwertigen Webbrowsern als Zielpublikum ansehen,
sondern auch die stark anwachsende Benutzergruppe mit mobilen

Internetzugangen berlcksichtigen.

Im Wettgeschaft gibt es noch weitere Kundengruppen, die ein solches Angebot fiir

Mobiltelefone begriRen wiirden:

e Personen, die keine Zeit haben, um an eine Wettannahmestelle zukommen.

e Personen, die sich unabhangig von Ort und Zeit Gber Rennen informieren
wollen.

e Personen, die Interesse am Wettspiel haben, aber PCs zu kompliziert finden.

e Personen, die sich auf der Rennbahn Uber Teilnehmer eines Rennens
detailliert informieren wollen.

e Die Pferdebesitzer und —zlichter, die Informationen ihrer Pferde (uberall

verfigbar haben wollen.

Die Ist-Situation zeigt, dass es noch unerfiillte Anforderungen der Pferdewettkunden
gibt, die man mit effektiven Vermarktungsstrategien in Markterlése verwandeln

kénnte.
2.5. Datenverkehr im Trabrennwettgeschaft

Trotz der hohen Anzahl der Wettanbieter flir Trabrennen im Internet, ist die
Informationsinfrastruktur, die den Wettanbieter mit den aktuellen Informationen
unterstltzen sollte, noch relativ primitiv. Die aktuellen Renninformationen, die auf
der Rennbahn per Hand erhoben werden, gelangen per Fernkopierer (Fax) an die
Buchmacher. Bis diese Daten in der offiziellen Datenbank des HVTs eingetragen
werden, koénnen ein paar Tage vergehen. Neben dieser Problematik der
Zeiteffizienz kann man die Genauigkeit der Uber diesem Wege Ubertragenen Daten
nicht garantieren, da es keine standardisierten Kontrollprozeduren fir die
Datenerhebung gibt [HVT].

Die Eigentumsrechte der erhobenen Informationen liegen beim jeweiligen

Rennverein und daraus resultierend auch beim HVT. Das macht den HVT zum
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offiziellen Erfasser und Herausgeber der Daten und nur diese Daten, die vom HVT
akzeptiert wurden, gelten als offiziel. Der HVT verwaltet Renn-, Herkunfts- und
Formdaten der Traber in einem geschlossenen Datenbanksystem, das auf der IBM
Lotus Domino Server-Software basiert. Da diese Datenbank von anderen Systemen
nicht abfragbar ist, kann es von den Buchmachern fiir die Zusammenstellung der
Form- oder Herkunftsdaten nicht genutzt werden. Aufgrund der zeitverzdogerten
Aktualisierung der Daten ist sie als Informationsquelle fir die aktuellen
Renninformationen ungeeignet. Die Buchmacher, die diese Informationen aus der
HVT-Datenbank beziehen wollen, kopieren die entsprechenden Webseiteninhalte,
die auf der Basis der HVT-Datenbank generiert werden. Obwohl der HVT bisher
keine Aktionen dagegen unternommen hat, ist es rechtlich klar, dass diese Firmen,
durch Kopieren der Informationen die Urheberrechte des HVTs verletzen, es sei

denn es gibt Abmachungen zwischen HVT und Buchmacher.

Dieser Sachverhalt lasst sich auch als Datensmog bezeichnen. Auf einer Seite sind
die offiziellen Informationen, die schwer zu erreichen, zu verwenden und nicht
unbedingt aktuell sind. Auf der anderen Seite sind die kleinen Datenbanken der
Buchmacher, deren Inhalte nicht komplett und moglicherweise fehlerhaft sind. Die
Kunden, die Uber das Internet wetten, lesen mit hoher Wahrscheinlichkeit diese auf
den fehlerhaften Daten basierenden Informationen, da sie auf der gleichen Web-
Seite mit den Wettabgabemdoglichkeiten dargestellt werden. Nur ein geringer Teil
der Kunden wiurde sich noch bemuhen, die offiziellen Informationen von der HVT-
Homepage parallel zur Web-Seite des Wettanbieters aufzurufen. Im Endeffekt
werden die gleichen Daten mehrfach von verschiedenen Wettanbietern erhoben,
bearbeitet und gespeichert. Das flhrt zu Integritatsproblemen der dargestellten
Informationen und kdénnte die Kunden verwirren und maoglicherweise Verluste bei
den Wettumsatzen zufolge haben. Hieraus wird deutlich, dass der Datensmog dem

gesamten Wettgeschaft schadet.

Ein Losungsansatz dieser Problematik kdnnte folgendermafien aussehen: Erstens
sollte man den Datenverkehr produktiv organisieren. Die vor Ort erhobenen Daten
sollten zuerst an den HVT weitergeleitet und dann von der HVT-Datenbank an die
Buchmacher verteilt werden. Durch die Umstellung der Methoden zur
Datenerhebung auf der Rennbahn auf elektronische Basis kdnnten die
gesammelten Daten zeitnah Uber das Internet an den HVT gesendet werden. Die
HVT-Datenbank sollte flir eine standige Aktualisierung und fir Abfragen von

Drittpersonen umgestellt bzw. umstrukturiert werden. Die Buchmacher sollten ihre
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Serversysteme und Web-Applikationen zur Abfrage der HVT-Datenbank umstellen.
Die durch diese Systemumstellung gesparte Arbeitszeit kénnte die Kosten der
Umstellung bzw. des Betriebs des Systems im Laufe der Zeit decken. Das
Wettgeschéaft wird davon profitieren, da man mit einheitlichen Informationen aus

dem Trabrennsport mehr Kundenvertrauen gewinnen konnte.
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3. Material und Methoden

3.1. Datenstrukturen und Daten

Die in dieser Arbeit verwendeten Daten stammen von der Traberdatenbank des
HVTs. Die Datenstruktur der Projektdatenbank wurde wie die Datenstruktur der
HVT-Datenbank gestaltet, damit eine automatisierte Ubertragung der Daten von der
HVT-Datenbank zur Projektdatenbank in der Zukunft leichter erméglicht werden
kann. Die Datenbank beinhaltet sechs Tabellen, die von der HVT-Datenbank
stammen. Zusatzlich dazu wurden zwei Tabellen in derselben Datenbank erstellt,
die die Kundeninformationen und Wettscheine beinhalten. Bei der Erstellung der
Tabellen in MySQL-Server wurden die Langen- und Datentypangaben der HVT-
Datenbank nicht Gbernommen. Somit wurde ein flexibleres Arbeitsumfeld fir die
Programmierung ermdglicht und es entstanden weniger Kompatibilitdtsprobleme
beim Datenimport. Die Kontrollfunktionen Uber den Dateninhalt werden nicht in der
Datenbankstufe, sondern auf der Programmierungsebene erstellt, da hier bessere
Kontrollebenen fur wahrscheinliche Fehler aufgebaut werden konnen. Die
Datenbankstruktur ist relational organisiet und jede Tabelle beinhaltet
Dateneintrage, die mit anderen Dateneintrdgen in anderen Tabellen durch

einzigartige Schlusselfelder in Verbindung stehen. Diese Tabellen sind:

¢ Renntage (Tabelle tgp)

e Rennen (Tabelle asp)

e Starterangaben (Tabelle stp)
e Leistungsdaten (Tabelle tlp)

e Traberstamm (Tabelle trp)

e Schlusselwerte (Tabelle slp)
¢ Kundendaten (Tabelle kunde)

o Wettscheine (Tabelle wette)

Die Datenstrukturen dieser Tabellen werden in den folgenden Tabellen dargestellt:
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Tabelle 1: TGP - Renntage

Name Art || Info
tgrvid Schlussel | Kurzel der Rennbahn Schlissel: 410
tgdat Datum des Renntags
tgrvbez Kurzbezeichnung des Rennvereins
tgbez1 Renntagsbezeichnung, freier Text
tgbez2 Renntagsbezeichnung, freier Text
tgrntnr Renntag Nummer
tgbahnzu Schlussel | Bahnzustand Schlissel: 100
tgstartzt Uhrzeit Start des Renntags HH:MM
tgwetter Text zum Wetter
tgrenuma Aullenumsatz
tgrenumb Bahnumsatz
tgrenumg Gesamtumsatz
tgtemp Temperatur
tgtempbez Bezeichnung flr Temperatur; Wertebereich: C° F°
tglufeu Luftfeuchtigkeit

Status des Renntags; Wertebereich: abgesagt
tgstatusa .

genehmigt Renntag abgeschlossen
tgwae Wahrungskurzel; Wertebereich: EUR

Tabelle 2: ASP — Rennen

Name Art Info

asdat Datum des Renntags

asrvid Schlussel Kirzel der Rennbahn Schlissel: 470
asausnr Auschreibungs-Nr.

asrenabt Abteilungs-Nr. des Rennens
asrennr Nummer des Rennens am Renntag
asartren Schliussel | Art des Rennens Schlissel: 230
asbahnkat Bahnkategorie; Wertebereich: AB C
asgeldpre Dotierung

aspreiauf Rennpreisaufteilung

asdist Distanz

asstartzt Startzeit des Rennens (HH:MM)
asstrtart SchlUssel Startart Schlussel: 470

asasbtx Auschreibungskriterien

asrennam1 Name des Rennens 1.Zeile
asrennamz2 Name des Rennens 2. Zeile
asrenabt Rennabteilung

asstsuvon Startsumme von

asstsubis Startsumme bis

asnensl| Nennungsschluf} von

asnenslb Nennungsschlul} bis
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asstasl Starterangabe von
asstaslb Starterangabe bis
asaltsvon Alter der Stuten von
asaltsbis Alter der Stuten bis
asalthvon Alter der Hengste von
asalthbis Alter der Hengste bis
asrekvon Rekordzeit von
asrekbis Rekordzeit bis
Trabergeschlecht; Wertebereich: H H/W S S/H/W
astrags S/H
asherk Herkunft
asricht Rennrichtung
asrenart Text fir Art des Rennens
asfahrei F/R Kennzeichen Fahren oder Reiten
asstatus Status
Tabelle 3: STP - Starter
Name Art Info
stdat Datum des Renntags
strvid Schlussel Klrzel der Rennbahn Schllissel: Rennbahnen
stausnr Ausschreibungs-Nr.
stabt Abteilungs-Nr. des Rennens
stident Traber-ldentnummer
stbesnam Name des Besitzers *
stfahrnam Name des Fahrers *
Wertebereich: neu genannt Starter nicht
ststkennz startberechtigt gemindert Nichtstarter gestrichen

freiwillig zurlckgetreten gesperrt

Tabelle 4: TLP - Leistungsdaten

Name Art Info
tlident Traber-Identifikation
tldat Datum des Rennens
tlindex Index des Rennens
tlort Klrzel der Rennbahn Schlissel: Rennbahnen
tlaustra Kennzeichen Inland/Ausland A=Ausland I=Inland
tiname Trabername
Art des Rennens Schllssel: Kennzeichen Art des
tlartren
Rennens
tiplatz Platzierung
tidisqtx Disqualifikaﬂtion Schll:,'lssel: Art der Disqualifikation
Ermittlung Uber Plazierung (>20<50)
tigzeit Gesamtzeit
tldzeit KM-Zeit
tidist Distanz
tistrtart Startart Schlissel: Startart
tilbahnzu Bahnzustand Schllissel: Bahnzustand
tistartnr Start-Nr.
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tigewsum Gewinnsumme

tizueprae Zuchterpramie-Betrag

tizuchtfo Zuchtfond-Betrag

Tlwae Waehrung der Gewinnsummen Wertebereich: EUR

tifahrnam Name des Fahrers *

tlbesname Name des Besitzers *

tizuename Name des Ziichters *

titrainam Name des Trainers *

tlevquote Eventualquote

tleinlauf Namen der 3 erstplatzierten Pferde

lerstqua Ke_nnzeiche_nl Qqalifikation Q.= Erstqualifiakation W =
Wiederqualifikation leer = kein Qualif.-Rennen

Tlalter Alter des Trabers

tiges Geschlecht des Trabers Wertebereich: H/W/S

tifarbe Farbe des Trabers

Tabelle 5: TRP - Traberstamm

Name Info
trident Traber Identifikation
trname Name des Trabers
trtrastat Status eines Trabers

00 Unbekannter Status

01 Inlander A

02 Inlander B

03 Ausgefihrt A

04 Ausgefiihrt B

05 Eingefihrt A

06 Eingefuhrt B

07 Tod

08 Ausgeschieden

09 keine Einfuhrgenehmigung

10 Fohlenmeldung

11 Fohlenaufnahme

12 Einfuhr abgelaufen

13 Unbekannter Staus
trzuena Zuchter-Kurzname *
trbesna Besitzer-Kurzname *
trnameur ursprunglicher Name
trnation

Nationalitat (aktuelle Landerzugehdrigkeit)
trgebdat Geburtsdatum
trtoddat Todesdatum
trmutter Traberid Mutter
trvater Traberid Vater
trgeschl Geschlecht
trfarbea

Farbe aktuell Schlissel: Farbenverzeichnis
trqualzt Zeit der 1. Qualifikation
trgewsum Gewinnsumme
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trgewsumw Gewinnsumme Wahrung
trrekzeit Km-Zeit bei Rekord
trrekart

Rekordart Q=Qualifikationsrekord
trrekges Geschlecht bei Rekord
trrekdat Rekordzeit Datum
trrekland Land
trrekort

Rekordzeit Ort Schlissel: Rennbahnen
trrekdist Rekordzeit Distanz
trrekstrt

Rekordzeit Startart Schliissel: Startart
trrekazei Rekordzeit Autostart
trrekaart

Rekordart Autostart Q=Qualifikationsrekord
trrekages Geschlecht bei Rekord Autostart
trrekadat Rekordzeit Datum Autostart
trrekalan Land Rekordzeit Autostart
trrekaort

Rekordzeit Ort Autostart Schliissel: Rennbahnen
trrekadis Rekordzeit Distanz Autostart

Tabelle 6: SLP - Schliissel

Name Art Info

sschg Schlisselgruppe
sdaten Schlissel Kurztext
Sschi1 Schlissel Langtext

Tabelle 7: KUNDE - Kundendaten

Name | Info
Id SchlUssel Benutzer ID
Anrede Person Anrede
Vorname Person Vorname
Nachname Person Nachname
Benutzername Person Benutzername
Passwort MD5-Signatur | MD5-Signatur des Passworts mit 2 Byte seed
Guthaben Guthaben
Aktivitatsschlissel
Aktiv Wertebgreich:
0: Inaktiver Benutzer
1: Aktiver Benutzer

Tabelle 8: WETTE — Wettscheine

Name Info

Id Schlissel Wettschein ID

Userld Benutzer ID

Rennr Rennnummer

Datum Datum des Renntags
ortcode Ort des Rennens
ausschreibung Ausschreibungsnummer
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abteilung Abteilungsnummer des Rennens
Art der Wette
Wertebereich:
S: Sieg
wettart SP: Sieg/Platz
P: Platz
2: Zweier
3: Dreier
Cost Kosten des Wettscheins
wettline Wettstring
Status Status des Wettscheins

Wahrend der Erstellung dieser Dokumentation hatte die Datenbank folgende

Datenmengen:

Tabelle 9: Datenmengen in der Datenbank

Name der Anzahl Mittelwert Gesamte

Tabelle Dateneintrage Datenldnge Datenmenge
Asp 3747 248 929.888
Kunde 2 68 136
Slp 523 32 17.112
Stp 29432 85 2.502.900
Tgp 289 147 42.712
Tlp 18207 236 4.313.456
Trp 12712 234 2.975.584
Wette 12 88 1.056

Die Gesamtgroe der Datenbank betragt 10 MB.
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3.2. Technische Ausstattung

3.2.1. Server-Hardware

Das Programm wurde auf mehreren Rechnern betrieben und funktionierte
problemlos. Als Plattform fir den Betrieb des Programms waren Linux oder andere
Unix Varianten vorgesehen, somit kann man erwarten, dass jeder Rechner, der flr
Server-Betrieb eines Linux Distribution oder Unix Variante einsetzbar ist, fahig sein
wirde, das Programm durchzufiihren. Die Datenbank des Projektes wurde auf
einem SUSE 9.1 Rechner mit einem 700 Mhz AMD Duron CPU und 512 MB
Arbeitsspeicher gehalten. Das Programm selbst wurde von einem sehr langsamen
Rechner (133 Mhz Pentium mit 32 MB Arbeitspeicher) bis zu einem Linux Cluster
(GWDG Webserver Cluster, unbekannte Anzahl von Rechnern) installiert und
getestet. Dabei wurden keine Funktionsunterschiede festgestellt, der

Hauptunterschied lag in der Reaktionszeit.

Leider liegt uns keine genaue Zeitmessung fur die getesteten Plattformen vor, weil
eine genaue Messung der Seitendarstellung Uber das Internet wegen der

Netzwerktopologie fast unmdglich ist.

Bei den Messungen der CPU Auslastung (durch Flhrung eines Shellscripts) von
Apache Server (wobei PHP als ein CGl Programm lauft) auf verschiedenen Linux
Rechnern konnte kein bedeutender Auslastungsunterschied durch Ausfiihrung des
Programms festgestellt werden. Diese Messung konnte wegen der
Benutzereinschrankungen nicht bei dem GWDG-Cluster gefiihrt werden. Das
bedeutet, dass bei der Durchfliihrung dieser Diagnose keine bemerkenswerte
Auslastung durch mehrfaches Aufrufen des Programms realisiert werden konnte.
Bei einem realen Serverbetrieb kann man davon ausgehen, dass mehrere Benutzer
sich gleichzeitig anmelden und gleichzeitige Datenbankabfragen tatigen werden. Fur
einen produktiven Linux-Serverbetrieb kann man die Hardware folgendermafen

optimieren:
Arbeitsspeicher

Arbeitsspeicher ist die wichtigste Komponente eines Linux Servers, mit dem man
das beste Preis/Leistungsverhaltnis erzielt. Als Praxiswert sollte man pro ein

MFLOP CPU-Leistung ein MB oder einen héheren Arbeitsspeicher anrechnen.
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Hauptprozessor (CPU)

Die mittlere Prozessorgeschwindigkeit am Markt erhdht sich jedes Jahr um das
Zweifache, aber mit abnehmender Tendenz. Die technische Leistungsgrenze bei
den Silikon-Aluminium basierenden Chips ist schon erreicht worden und in ein paar
Jahren wird man auch die Grenze fur Silikon-Kupfer basierte Chips erreichen.
Wahrend Prozessorproduzenten bei Desktop-Systemen mehr Geschwindigkeit
durch Verbesserung der Sekundarkomponenten wie L1 Cache erzielen, geht im
Serverbereich die Optimierung der Prozessoren bei der Command-set und
Parallelberechnungen. Frihere Mehrprozessorenserver-Architektur wird mit
mehrkernigen Prozessoren ersetzt. Damit wird das grofite Problem der
Mehrprozessorensysteme, die Geschwindigkeitsbegrenzungen der Kommunikation
zwischen Prozessoren, geldst. Ein weiterer Vorteil der Verwendung von
mehrkernigen Prozessoren ist der geringe Platzbedarf und dementsprechend ein

geringerer Kuhlungs- und Energiebedarf.

Bei einem Linux System nimmt der Prozessor die zweite Stelle bei einem
Optimierungsvorgang an. Man sollte einen Prozessor verwenden, der im

Geschwindigkeits-Preis Optimum liegt.
Festplatten

Die Auswahl an Festplatten und Festplattencontroller ist sehr wichtig bei standiger
Festplattenaktivitdt; da sie ein paar Millisekunden Unterschied bei den
Datenbankabfragen ausmachen kann. Niedrigere random-seek-timing und
ausreichend Zwischenspeicherung kann fir die Leistung eines Datenbankservers
entscheidend sein. Ein anderer Aspekt bei der Festplattenauswahl ist die
Datensicherheit. Bei RAID-Konfigurationen kann man gleichzeitig mehrere
gespiegelte Kopien einer Festplatte betreiben, wobei eine der Spiegelplatten im Fall
einer Stérung automatisch die Rolle der Hauptfestplatte Gbernimmt. Diese ersetzten
nicht den Bedarf nach einem sicheren und automatisierten Backupsystem, bei dem
die Daten auf einem weniger umweltempfindlichen Medium fiir Langzeitspeicherung
sicher untergebracht werden: Die Rolle eines RAID-Systems ist die Sicherstellung
einer momentanen Datensicherheit wahrend des Betriebs. Friher konnte man
RAID-Systeme nur mit teueren SCSI-Controllerkarten und dementsprechend mit
SCSI-Festplatten konfigurieren. Heutzutage kann mit IDE- oder SATA-Festplatten
und relativ gunstigen ATAPI-Controllerkarten ein RAID-System aufgebaut werden.

Dabei sollte man nicht vergessen, dass SCSI-Systeme dennoch mit hdheren

33



Material und Methoden

technologischen Eigenschaften wie Job-Caching, Fehlertberprifung und Load-

Balancing immer noch die bessere Wahl fiir Serversysteme sind.

Netzwerk

Bis vor ein paar Jahren gab es noch keine grofe Auswahl an Netzwerkkarten. Mit
den technischen Neuerungen muss nicht mehr irgendeine 100 Mbit Netzwerkkarte
gewahlt werden, es gibt weitaus mehr Auswahlmoglichkeiten. Die
Kommunikationsgeschwindigkeit eines Rechners ist hauptsachlich durch die
langsamste Hardwarekomponente in der Konfiguration begrenzt, welches meistens
die Festplatte ist. 100 Mbit Netzwerkarten (eine gute Verkabelung sollte nicht
unterschatzt werden) sind vollig ausreichend wenn es um Transfer von Daten, die
sich auf der Festplatte befinden, geht. Die Netzwerkkarte kann einen Flaschenhals
darstellen, z.B. bei Serverkonfigurationen, bei denen nur Daten, die sich auf dem
Arbeitsspeicher befinden, weitergeleitet werden, oder wenn zwei oder mehrere
Serversysteme in einer Art Cluster betrieben werden. Um diese Begrenzung zu
umgehen, kann man Gigabit-Ethernet Karten verwenden, die bei neuerer

Serverhardware besonders fur Zwecke des Clustering vorinstalliert sind.

3.2.2. Dauerbetrieb

Dauerbetrieb ist das grundlegende Ziel eines Serverbetriebes. Serversysteme
mussen 24 Stunden am Tag fehlerfrei laufen und sollen mit dementsprechender
Hardware- und Netzwerkinfrastruktur unterstitzt werden. Man kann mdgliche
Ausfallursachen voraussehen und vorbeugende Malinahmen einleiten, die an erster
Stelle die Wahrscheinlichkeit eines Ausfalls verringern und im Fall eines Ausfalles

moglichst schnell darauf reagieren.

Die MalBRnahmen, mit denen man die Wahrscheinlichkeit eines hardwarebedingten

Ausfalles verringern kénnte:

e Verwendung von stabiler und getesteter Hardware

¢ Unterstltzung des Servers mit Voltage-Regulatoren und USV

e Regulierung der Umweltfaktoren (Temperatur, Luftfeuchtigkeit) in den
Raumlichkeiten des Servers

o Regelmalige Wartung der Serverhardware

e Regelmalige Erneuerung der Hardware mit beweglichen mechanischen

Teilen, wie Festplatten, Lifter.
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Die MalRnahmen, mit dem man im Fall eines Ausfalles schnell reagieren kann:

e Regelmaliges Backup

e Verwendung von RAID Festplattenkonfigurationen

e Verwendung eines High-Availability Server Konfiguration mit Master-Slave
Clustering Methode oder Verwendung eines Beowulf Cluster Konfiguration
(wie bei Google) wobei Ausfall der einzelnen Systemen nicht von Bedeutung

sind.

Obwohl der Ausfall eines kompletten Serverbetriebs mit Clustern, Backup-Servern
und automatisierter Uberwachung sehr unwahrscheinlich ist, kann es im Fall einer
Naturkatastrophe von Vorteil sein, eine Offsite Replikation der Datenbanken und

Konfigurationsdaten zu haben.
3.2.3. Mobile Internetzugange

Das in diesem Projekt konzipierte Programm richtet sich an Mobiltelefone der dritten
Generation mit WAP2-Unterstlitzung und an PDAs mit Web-Browser Funktionalitat.
Am Anfang des Projekts wurde das Programm an die damals aktuelle i-mode-
Technologie gerichtet. Im Laufe der Zeit ging der Mobiltelefonmarkt, besonders im
Smartphone-Bereich, in die Richtung einer XML-kompatiblen neueren Version von
WAP, genannt WAP2. WAP2 unterstitzt XHTML, ein Subset von HTML fir mobile
Internet Zugange anstatt die von WAP unterstutzen WML. XHTML hat weitaus
bessere Fahigkeiten als die WML. Somit wurde die i-mode-Unterstitzung
Uberflussig. WAP2 bietet bessere Mdoglichkeiten der Datendarstellung und
unterstitzt viele Eigenschaften wie Darstellung der Tabellen, JPEG-Bildformat,
Formulare und Cookies. Eine weitere Fahigkeit der WAP2 ist die Unterstitzung von
HTTP-Header-Direktiven, mit denen man grundsatzliche Fahigkeiten eines Web-
Browsers wie zum Beispiel automatisches Seitenaktualisierungen, Feststellung des
Ablaufdatums fiir einzelne Seiten, automatisierte Weiterleitung auf andere Adressen
und einer Authentifizierung durch HTTP-Header. Wahrend der Entwicklung des
Programms wurde das Programm mit den Mobiltelefonen Siemens CX65, S65 und
Nokia 6600 getestet.

Das Programm kann aufgrund des Konzepts an technische Weiterentwicklungen
angepasst werden. Ein Vorteil dieser Erweiterbarkeit zeigt sich bei der Anpassung
der Ausgabeschnittstellen. Die friihere i-mode-Ausgabeschnittstelle des Programms

wurde im Laufe des Projektes fur die WAP2-Ausgabe neu programmiert.
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3.3. Software

Die im Rahmen des Projektes verwendeten Softwareprodukte koénnen in zwei

Gruppen geteilt werden. Zum einen die Software, die bei der Entwicklung des

Programms verwendet wurden, und zum anderen die Software, die fir den

Testbetrieb verwendet wurden.

Bei der Entwicklungsphase des Programms wurden folgende Softwareprodukte zur

Erstellung des Programms verwendet:

XAMPP: XAMPP ist ein zusammengestelltes Paket aus Apache HTTP
Server, MySQL RDBMS und PHP, welches den Betrieb eines
kompletten Webservers mit vollfunktionsfahiger Datenbank und einem
Applikation Backend auf einem Windows Rechner ermdglicht. XAMPP
ist laut des Herstellers [AFO] eine (netzwerktechnisch gesehen)
unsichere Testkonfiguration und sollte nicht als ein komplettes
Serverpaket gesehen oder betrieben werden. XAMPP ist unter GPL
zu beziehen.

PHP Expert Editor: Fur die Verfassung des Quellkodes des
Programms ist ein einfacher Texteditor wie z.B. Pico relativ
ungeeignet. Um den Uberblick zu behalten und Fehlerkontrollen
durchfiihren zu koénnen ist ein PHP-spezifischer Programmeditor
erforderlich. Zu diesem Zwecke wurde das Programm ,PHP Expert
Editor” von der Firma Ankord [ANK] eingesetzt.

UltraEdit32: UltraEdit32 ist ein sehr fortschrittlicher Texteditor mit
eingebauter Skriptsprache fur Makrofunktionalitat und wurde fur
Fehlerkontrollen der CSV-Dateien vor dem Import in die MySQL-
Datenbanken eingesetzt.

Navicat MySQL Studio: Diese Software bietet ein graphisches
Interface fur MySQL RDBMS und wurde fur den Import der CSV

Dateien, bzw. zur Replikation der Datenbanken eingesetzt [NAV].

Aulerdem wurden Ubliche Programme wie Total Commander zum Datentransfer

und SSH Client fur SSH Verbindungen mit Linux-Servern verwendet.
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Wahrend des Testbetriebs des Programms wurden mehrere Linux-Systeme mit
verschiedenen Hard- und Softwarekonfigurationen verwendet. Im Folgenden wird
ein genereller Uberblick auf diese Softwarekonfigurationen gegeben, wobei eine
Unterteilung in drei Kategorien (Betriebssystem, Webserver und Datenbanken)

vorgenommen wird.
3.3.1. Betriebssystem

Das im Rahmen dieses Projektes entwickelte Programm ist plattformunabhangig,
d.h. es lauft unter allen aktuellen netzwerktauglichen Betriebssystemen, die PHP-
Parser unterstitzen. Wahrend der Entwicklung wurde das Programm hauptsachlich
unter Linux betrieben. Fir den spateren produktiven Serverbetrieb wird empfohlen,
dass das Programm auch unter Linux oder eine Unix-Variante betrieben werden
sollte, obwohl es auch unter Windows Betriebssysteme problemlos laufen wirde.
Linux ist ein freies Betriebssystem. Mehrere TCO-Analysen haben gezeigt, dass
Linux im Serverbetrieb in den meisten Fallen weniger kostet als vergleichbare
Windows-Systeme (ROBERT FRANCES GROUP, 2005).

Auch unter Sicherheitsaspekten ist Linux die bessere Wahl. Bei einer
Neuinstallation ist Linux von Anfang an netzwerktechnisch gesehen sicher (BAUER,
2002). Im Vergleich dauert die Verseuchung eines neu installierten Windows

Rechners im Netzwerk ca. acht Minuten.
3.3.2. Webserver

Das Programm wurde unter Apache HTTP Server [APC] (Versionen 1.3 und 2.0)
erfolgreich getestet. Das Programm hat keine webserverspezifischen Komponenten,
deswegen ist es theoretisch moglich, das Programm auch unter anderer Webserver-

Software zu betreiben.

Apache HTTP Server ist einer der am meisten benutzten Webserver-Software im
Internet. Netcraft.com [NCC], ein unabhangiges Unternehmen aus England, das
hauptsachlich an dem Thema Netzwerksicherheit arbeitet, flihrt jeden Monat eine
automatisierte Abfrage durch, um festzustellen, wie viele aktive Webseiten es gibt
und welche Server Programme auf diesen Servern laufen. Nach Angaben der
Netcraft.com gab es im August 2005 22.195.711 aktive Apache HTTP Server, die
auf die Abfrage geantwortet haben. Das sind 69,97% aller Webserver. Es gibt viele
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Griinde, warum der Apache HTTP Server mit grokem Vorsprung den Markt anflihrt.
Einige davon sind (LAURIE und LAURIE, 2002):

o Apache HTTP Server ist Open Source Software und kostenfrei

o Fast alle Linux Distributionen beinhalten Apache HTTP Server

. Sehr leicht zu installieren

o Gut dokumentiert

o Viele Konfigurationsmdglichkeiten

. Sehr stabile, fehlerfreie Funktion nach dem Motto ,Installieren & Vergessen®

o Benutzt die Systemressourcen sparsam; Hardware Anforderungen sind sehr
niedrig

. Unterstlitzung von CGI und native Schnittstellen fur Perl, PHP, Python, ASP,

JSP, XML und viele andere Programmiersprachen

3.3.3. Datenbanken

Die in diesem Projekt verwendeten Datenbanken wurden in der MySQL RDBMS
erstellt. Das Programm verwendet spezifische SQL-Verbindungsfunktionen und
Abfragen fur MySQL-Verbindung, damit ist die Funktionalitdt des Programms
abhangig von einem funktionsfahigen MySQL-Server. Andererseits kann man das
Programm mit kleinen Veranderungen umkonfigurieren, damit es andere

Datenbankserver ansprechen kann.

MySQL ist eine der popularsten Open Source SQL-Datenbanken, die von der Firma
MySQL AB [MAB] zur Verfugung gestellt wird. MySQL AB ist ein kommerzielles
Unternehmen, dessen Geschaft darin besteht, Serviceleistungen rund um die
MySQL-Datenbank zur Verfiigung zu stellen. MySQL ist kostenfrei, solange man
den Bedingungen der GPL [GPL] zustimmt. In den Fallen, in denen man den GPL
Bedingungen nicht zustimmen kann (z.B. Integrierung der MySQL in eine
kommerzielle Software Losung), kann die entsprechende Lizenz von der Firma
MySQL AB erworben werden.

Leichte Installation und Konfiguration, vertrauenswirdige Sicherheit, hohe
Geschwindigkeit und eingebaute Netzwerkzugriffsmdglichkeiten machen den
MySQL zu einer beliebten Lésung zur Erstellung der datenbankunterstitzten

Webseiten und fur Zurverfigungstellung der Datenbanken Uber das Internet.
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MySQL ist ein Client-Server-System, das aus einem multi-thread SQL-Server
besteht, der unterschiedliche Back-Ende, verschiedene Client-Programme,

Verwaltungswerkzeuge und viele Programmschnittstellen unterstutzt.
Die folgende Aufzahlung beschreibt einige wichtige Eigenschaften von MySQL:

e Unterstlitzung der Mehr-Prozessor-Rechner
e Schnittstellen fur C, C++, Eiffel, Java, Perl, PHP, Python und Tcl
¢ Lauft auf vielen verschiedenen Plattformen und Betriebssystemen:
= AIX4.x
= Amiga
= BSDI 2.x, 3.x und 4.x
= DEC Unix 4.x
= FreeBSD 2.x, 3.x und 4.x
= HP-UX10.20, 11.x
= Linux (Alle Distributionen)
= Mac OS X Server
= NetBSD 1.3/1.4 Intel und NetBSD 1.3 Alpha

= OpenBSD

= OS/2Warp 3,4

= SGl Irix

= Solaris 2.5 und héher

=  SunOS 4.x

= Caldera (SCO) OpenServer und UnixWare 7.x
= Tru64 Unix

*  Windows 9x, ME, NT, 2000, XP, 2003

e Unterstutzung vielen Spaltentypen

e Volle Unterstutzung der SQL Standards

o Zugriffsméglichkeit auf die Tabellen aus unterschiedlichen Datenbanken in
ein und derselben SQL-Anfrage

¢ ODBC Unterstitzung fir Windows. Man kann z.B. MS Access benutzen, um
sich mit einem MySQL-Server zu verbinden.

¢ Datensatze fester und variabler Lange

¢ Volle Unterstlitzung fir mehrere unterschiedliche Zeichensatze

¢ Vom gewahlten Zeichensatz abhangige Sortierung

e Fehlermeldungen in verschiedenen Sprachen
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¢ Verbindungsmaoglichkeiten Uber TCP/IP Sockets, Unix Sockets (Unix) oder
Named Pipes (NT)

e Kann groRe Datenbanken verwalten. Nach Angaben der MySQL AB wurden
Datenbanken getestet, die 50 Millionen Datensatze haben und es gibt
Benutzer, die MySQL mit 60.000 Tabellen und etwa 5 Milliarden Zeilen
benutzen.

e Ein System von Zugriffsberechtigungen und Passwortern, das sehr flexibel
und sicher ist, und das Host-Basierende Verifizierung erlaubt. Passworter
sind sicher, weil jeder Passwort-Verkehr verschlisselt wird, wenn man sich

mit einem Server verbindet.

MySQL ist im Internet weit verbreitet und wird von vielen gro3en Unternehmen wie
z.B. Alcatel, Apple, BBC, Cisco, Compaq, Ericsson und auch von staatlichen

Behorden wie der NASA verwendet.

3.4. Programmiersprachen

3.4.1. PHP: Hypertext Preprocessor (PHP)

Obwohl das Programm in der gesamten Entwicklung fur ein LAMP-System (Linux
Apache MySQL PHP) ausgedacht war, ist PHP die einzige Komponente, die das
Programm unbedingt bendtigt um zu funktionieren. PHP ist eine weit verbreitete und
fur den allgemeinen Gebrauch bestimmte Open Source Skriptsprache, welche
speziell fur die Web-Programmierung geeignet ist und in HTML eingebettet werden
kann. PHP besteht aus zwei Teilen. Der erste Teil ist die Skriptsprache, mit der ein
Programmierer seine Skripten schreibt. Der zweite Teil ist der Parser, ein Programm,
das die vom Programmierer geschriebenen Skripte ausflihrt. In der PHP-Architektur
spricht man nicht von einem Compiler, weil die geschriebenen Programme immer in
Form einer ASCII-Datei bleiben und der Parser niemals ein selbst lauffahiges
bindres Programm erzeugt. Diese Teile sind in den meisten Fallen kostenfrei zu
benutzen, sogar fir die Entwicklung von kommerziellen Programmen. In

Ausnahmefallen sollte die PHP-Lizenz in Anspruch genommen werden.
Es gibt drei Hauptanwendungsgebiete, in denen PHP-Skripte eingesetzt werden.

1. Serverseitige Skripte. Dies ist traditionell auch das Hauptfeld von PHP, wie in

dieser Arbeit. Man bendétigt dazu drei Komponenten: Den PHP-Parser (CGI oder
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Server-Modul), einen Webserver und einen Webbrowser. Man muss den
Webserver, verbunden mit einer PHP-Installation laufen lassen. Die Ausgabe
der PHP Programme kann man sich Uber den Server mit einem Webbrowser
ansehen.

2. Skripte auf der Kommandozeile.

3. Schreiben clientseitiger GUI Applikationen.

PHP kann auf allen gangigen Betriebssystemen verwendet werden, inkl. Linux,
vielen Unix-Varianten (inkl. HP-UX, Solaris und OpenBSD), Microsoft Windows, Mac
0OS X, RISC OS, und vielen anderen. PHP unterstitzt auch die meisten der heute
gebrauchlichen Webserver, wie Apache, Microsoft Internet Information Server,
Personal Webserver, Netscape und iPlanet Server, Oreilly Website Pro Server,
Caudium, Xitami, OmniHTTPd.

In dieser Arbeit wurde PHP hauptsachlich dazu benutzt, um HTML Ausgaben zu
generieren. Andererseits ist die Ausgabemdglichkeit des PHP nicht nur auf
Textdateien beschrankt. Mit PHP kénnen auch Bilder, Graphiken, PDF-Dateien und

Flash Animationen dynamisch generiert werden.

PHP unterstitzt die Kommunikation mit anderen Services, welche Protokolle wie
LDAP, IMAP, SNMP, NNTP, POP3, HTTP, COM (auf Windows) unterstitzen.

Grundlagen der PHP

Ein PHP-Skript beginnt immer mit ,<?php“ oder kurzgeschrieben mit ,<?“und endet
immer mit ,?>“. Alle Anweisungen enden mit einem Semikolon-Zeichen. Wenn am
Anfang einer Zeile ,//“ steht, dann wird diese Zeile vom PHP-Parser einfach

Ubersprungen.

Ein ganz einfaches PHP-Skript sieht wie folgt aus:

<?php
// Dies ist ein PHP-Skript, aber PHP-Parser sieht diese Zeile nicht!

echo ("'Ich habe ein Pferd.");
?>

Das Skript oben zeigt den Text ,Ich habe ein Pferd.” als Ausgabe:
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oupu =
Edior  HTML |
= ||
=

Ich habe ein Pferd.

Abbildung 3: Ausgabe eines PHP-Skriptes; erster Schritt

Man kann beliebig viele Variablen in einem PHP-Skript benutzen und die Werte

dieser Variablen nach Bedarf andern:

<?php
// Folgende Zeile beschreibt eine Variable:
$Anzahl = 1;

//Folgende Zeile addiert die $Anzahl Variable mit 2:
$Anzahl = $Anzahl + 2;
//Folgende Zeile gibt das Ergebnis ,,Ich habe 3 Pferde.*:

echo ("Ich habe "™ . $Anzahl . " Pferde.™);
?>
< ouput o] ]
Edior HTML |
== O
=

Ich habe = Pferde.

Abbildung 4: Ausgabe eines PHP-Skriptes; zweiter Schritt

Es gibt viele Methoden um Schleifen zu bilden. Eine der beliebtesten ist die WHILE-

Funktion:

<?php

$Anzahl = 1;

// Folgende Zeile o6ffnet eine Schleife:

while ($Anzahl <= 5) {

// Folgende Zeile macht eine Ausgabe:

echo ("Ich habe "™ . $Anzahl . " Pferde. ");
//Folgende Zeile addiert die $Anzahl Variable mit 1:
$Anzahl = $Anzahl + 1;

//Folgende Zeile schliel3t die Schleife:

}:

?>

Das Ergebnis des Skriptes soll wie folgt aussehen:
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= oup -loix]
Edior HTML |
+= 0|
B

Ich habe 1 Pferde. Ich habe 2 Plerde. Ich habe 3
Pferde. Ich habe 4 Pferde. Ich habe 5 Pferde.

Abbildung 5: Ausgabe eines PHP-Skriptes; dritter Schritt

Es gibt viele Mdglichkeiten Bedingungsausdriicke zu benutzen. Eine einfache und

haufig benutzte Funktionsgruppe dafir ist die IF-ELSE Gruppe:

<?php

$Anzahl = 1;

while ($Anzahl <= 5){

//Folgende Zeile beschreibt eine Bedingung um folgende Anweisung zu
fihren:

it ($Anzahl == 1) { $Name = " Pferd. ";}

// ELSE-Funktion beschreibt die Anweisung zu laufen, wenn die mit
der IF-Funktion

// beschriebene Bedingung nicht erfullt wird:

else {$Name = " Pferde. ";};

// Folgende Zeile macht eine Ausgabe:
echo ("lIch habe ™ . $Anzahl . $Name);
$Anzahl = $Anzahl + 1;

3

Die Ausgabe dieses Skriptes soll wie folgt aussehen:

[“ouput =10j x|
Editor  HTML |
-= D |
=

Ich habe 1 Pferd. Ich habe 2 Pferde. Ich habe 3
Pterde. Ich habe 4 Pferde. Ich habe 5 Plerde.

Abbildung 6: Ausgabe eines PHP-Skriptes; vierter Schritt

Die Variablen missen bei der PHP nicht im Voraus definiert werden. Eine Variable
entsteht einfach, wenn sie im Programm genannt wird. Mit Hilfe der Funktion
Jisset();“ kann kontrolliert werden, ob eine Variable schon existiert. Eine Variable
wird geloscht, in dem man die Variable mit der Funktion ,unset();“ auflost. Das ist
besonders bei arbeitsspeicherintensiven Applikationen noétig, da man durch
Auflésen der Variablen dafiir benétigten Arbeitspeicher raumt. Die Variablentypen
werden bei PHP dynamisch kontrolliert. Beim folgenden Skript ist der Typ der

Variablen $Anzahl auf ,INT* (Integer) gestellt, weil am Anfang des Skriptes dieser
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Variablen ein Zahlenwert zugewiesen wurde. Der Typ der Variablen wird

automatisch auf ,TEXT" gestellt, wenn man einen alphanumerischen Wert zuweist:

<?php

$Anzahl = 1;

while ($Anzahl<= 5){

$n = $Anzahl;

it ($Anzahl == 1) { $Name = " Pferd. ";}

else {$Name = " Pferde. ";};

//Folgende Zeilen geben neue Werte zu den Variable $Anzahl:

it ($Anzahl == 1){$Anzahl = "ein";};
it ($Anzahl == 2){$Anzahl = ""zwei";};
it ($Anzahl == 3){$Anzahl = "drei";};
it ($Anzahl == 4){$Anzahl = “vier';};
it ($Anzahl == 5){$Anzahl = "funf";};

// Folgende Zeile macht eine Ausgabe:
echo (""Ich habe " . $Anzahl . $Name);
//Folgende Zeile gibt $Anzahl seinen ehemaligen Wert zurick:
$Anzahl
$Anzahl

nj;
$Anzahl + 1;

7
?>

Die Ausgabe dieses Skriptes soll wie folgt aussehen:

ouput =
Edior  HTML |
- | Q|

=

Ich habe ein Pferd. Ich habe zwei Pferde. Ich habe
dre1 Plerde. Ich habe wier Plerde. Ich habe finf
FPferde.

Abbildung 7: Ausgabe eines PHP-Skriptes; flunfter Schritt

Was bei diesem Skript fehlt, ist die Ordnung der Ausgabe. Angenommen, dass
dieses Skript als HTML-Ausgabe programmiert wiirde, fehlen noch HTML-Bausteine.

Hier werden diese fehlenden Elemente eingebaut:

<HTML>
<HEAD>
</HEAD>
<BODY>

<?ph

$Anzahl = 1;

while ($Anzahl <= 5){

$n = $Anzahl;

ifT ($Anzahl == 1) { $Name = "Pferd.";}
else {$Name = "Pferde.";};

if ($Anzahl == 1){$Anzahl = "ein";};
it ($Anzahl == 2){$Anzahl = "zwei";};
it ($Anzahl == 3){$Anzahl = "drei";};
it ($Anzahl == 4){$Anzahl = "vier";};
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if ($Anzahl == 5){$Anzahl = "funf";};

echo ('<P>Ich habe " . $Anzahl . "&nbsp;". $Name. "'</P>");
$Anzahl = $n;

$Anzahl = $Anzahl + 1;

2>

<BODY>

</HTML>

Das Ergebnis dieses Skriptes wird in einem Webbrowser wie folgt aussehen:

¥IMozilla Firefox (]

Dakei  Bearbeiten  Ansicht  Gehe  Lesezeichen  Extras  Hilfe

Ich habe emn Pferd.

Ich habe zwei Plerde.

Ich habe drei Pferde.

Ich habe vier Pferde.

Ich habe fiinf Pferde.

| Fertig &

Abbildung 8: Ausgabe des PHP-Skriptes im Browserfenster

Der Quellcode dieser Webseite wird wie folgt aussehen:

<HTML>

<HEAD>

</HEAD>

<BODY>

<P>Ich habe ein&nbsp;Pferd.</P>
<P>Ich habe zweié&nbsp;Pferde.</P>
<P>Ich habe drei&nbsp; Pferde.</P>
<P>Ich habe vieré&nbsp; Pferde.</P>
<P>Ich habe funf&nbsp; Pferde.</P>

<BODY>
</HTML>

Wie oben, bei der Ausgabe eines PHP-Skriptes, kann man nicht erkennen, dass es
sich um eine automatisch generierte Ausgabe handelt, weil die Ausgabe eine ganz
normale HTML-Datei ist.

Funktionen und Serverside-Includes im PHP

PHP wird meistens dazu verwendet, um haufig wiederholte Arbeitsvorgédnge zu
erledigen. Auch innerhalb eines PHP-Skriptes kann es Codes geben, die haufig
wiederholt werden missen. Um den gleichen Code nicht wiederholt schreiben zu

massen, kann man die haufig benutzten Teile des Codes als eine
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,Funktion“ definieren und diese Funktion immer aufrufen, wo sie gebraucht wird.

Das oben beschriebene Skript wiirde mit einer Funktionsdefinition so aussehen:

<HTML>
<HEAD>
</HEAD>
<BODY>

<?php

//Hier wird die Funktion Zahl Name definiert:
function Zahl_Name(){

it ($Anzahl == 1){echo (“ein');};

it ($Anzahl == 2){ echo (“'zwei™);};

if ($Anzahl == 3){echo (‘‘drei');};

it ($Anzahl == 4){echo (“vier");};

if ($Anzahl == 5){echo ("funf");};
1>

$Anzahl = 1;

while ($Anzahl <= 5){

it ($Anzahl == 1) { $Name = "Pferd.";}

else {$Name = "Pferde.";};

//Hier wird die Funktion Zahl_Name aufgerufen:

$zZahl = Zahl_Name(Q);

echo (""<P>Ich habe "™ . $Zahl . "&nbsp;'". $Name. "'</P>");
$Anzahl = $Anzahl + 1;

}:

?>

<BODY>
</HTML>

Dieses Skript ergibt das gleiche Ergebnis. Man kann sich die Frage stellen, wozu
diese Funktion gut ist, da das Skript nicht kiirzer geworden ist. Dieses Skript ist nicht
kirzer geworden, weil die genannte Funktion nur einmal eingesetzt wurde. Es
kommt aber in der Praxis sehr haufig vor, dass man eine Funktion vielmals in einem
Skript verwendet. Meistens werden alle Funktionen in separaten Dateien
gespeichert und werden von vielen Skripten von diesen separaten Dateien als
Komponenten abgerufen. Das spart dem Programmierer viel Zeit bei der
Programmierung und hilft bei der Fehlerbeseitigung, weil man immer die
Komponenten benutzt, die schon haufig verwendet und gepruft wurden. Aufrufen
der anderen Dateien wird Serverside-Includes genannt, da die Dateien an der
Serverseite in andere Dateien eingebettet werden. Folgendes Skript ist eine
verfeinerte Version der Funktion des obigen Beispiels als eine separate Datei:
<?php

function Zahl_Name($var) {

it ($var == 0){$text= "kein";}
if ($var == 1){$text= "ein";}

elseif ($var == 2){ $text= "zwei";}
elseif ($var == 3){$text= "drei';}
elseif ($var == 4){$Stext= "vier';}
elseif ($var == 5){$text= "funf";}

elseif ($var > 5){$text= "mehr als funf";};
return $text;
unset ($text);
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unset($var);

}:

?>

Angenommen dass diese Funktion unter dem Namen ,zahl_text.php“ gespeichert

wurde, kdnnte man diese Funktion jetzt als eine Serverside-Include aufrufen:

<HTML>
<HEAD>
</HEAD>
<BODY>

<?php

//Hier wird die Datei zahl_text.php aufgerufen:
include ("zahl_text.php®);

$Anzahl = 0;

while ($Anzahl <= 7){

if ($Anzahl <= 1) { $Name = "Pferd.";}

else {$Name = "Pferde.";};

//Hier wird die Funktion Zahl_Name aufgerufen:
$zZahl_text = Zahl_Name($Anzahl);

echo (""'<P>Ich habe "™ . $Zahl _text . "&nbsp;'". $Name. "</P>");
$Anzahl = $Anzahl + 1;

}:

?>

<BODY>
</HTML>

Dieses Skript wurde im Browserfenster wie folgt aussehen:

¥IMozilla Firefox - o) x|

Datei  Bearbeiten Ansicht Gehe Lesezeichen Extras  Hilfe

Ich habe kein Pferd.

Ich habe emn Pferd.

Ich habe zwei Plerde.

Ich habe dre: Pferde.

Ich habe vier Pferde.

Ich habe finf Pferde.

Ich habe mebr den finf Pferde.

Ich habe mehr den finf Pferde.

| Fertig 4

Abbildung 9: Ausgabe des PHP-Skriptes im Browserfenster
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Man kénnte anstatt des Kommandos ,include();“ auch ,require(); verwenden. Der
Unterschied  zwischen beiden Kommandos liegt  darin, dass das
sinclude();" Kommando die Datei erst aufruft, wenn es durchgefiihrt wird. Das
Kommando ,require();“ dagegen, ruft die angegebene Datei immer auf, auch wenn
der Abschnitt wo dieser Befehl sich befindet nicht ausgefuhrt wird. Deshalb sollte
man require();“ nur verwenden, wenn man unbedingt sicher sein will, das die
Serverside-Include aufgerufen wird, auch wenn es nicht benétigt wird. Dabei sollte
man darauf achten, dass jeder zusatzliche Zugriff auf die Festplatte und jede
eingelesene Zeile von einer externen Datei ein paar CPU-Zyklen bendétigt und
dadurch das Programm verlangsamt. Wahrend der Leistungsoptimierungsphase der
Programmierung ist es sinnvoll, genau zu entscheiden, mit welcher Methode die

Einbettung der externen Dateien erfolgen soll.
Sitzungsmanagement und Cookies im PHP

Eine Sitzung (engl. Session) bezeichnet in der EDV eine stehende Verbindung
eines Clients mit einem Server, wobei die Daten, die durch die Aktivitdten wahrend
einer Sitzung entstanden sind, Sitzungsdaten genannt werden. Bei der HTTP-
Datentibertragung gibt es keine konstanten Verbindungen zwischen dem Benutzer
und dem Server (THE INTERNET SOCIETY, 1999), was die Zuordnung der
Sitzungsdaten erschwert. Sitzungsdaten werden in Dateien namens Cookies server-
oder clientseitig gespeichert und sind oft fir komplexe Transaktionen nétig. PHP
bietet eine fortschrittliche Funktionalitat fir das Sitzungsmanagement mit ganz
einfachen Befehlsstrukturen. Eine Sitzung wird mit dem Kommando
.session_start();“ gestartet und mit dem Kommando ,session_destroy();* beendet.
Aufgrund der Struktur des HTTP-Protokolls kann die Funktion ,session_start();“ nur
verwendet werden, bevor das Skript eine Ausgabe an den HTTP-Port produziert hat.
Diese Einschrankung kann mit der Verwendung des Funktionspaars ,ob_start(); und
ob_end_flush();" Uberwunden werden, wobei der Server die gesamte Ausgabe
zwischenspeichert und dann erst an den Browser sendet. Andererseits sollte man

dadurch ein Verlust an Geschwindigkeit des Programms erwarten.

Wenn man eine Sitzung startet, wird durch eine Zufallsfunktion eine theoretisch
einmalige  Identifikationsnummer  (Sitzungsnummer)  generiert, die  zur
Kennzeichnung der Sitzung dient. Diese Nummer wird in eine Cookie-Datei auf dem
Rechner des Benutzers gespeichert. Beim PHP beinhalten die Cookies nur die

Sitzungsnummer, solange man mit dem Befehl ,setcookie();" keine zuséatzlichen
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Informationen hinzufugt. Alle anderen Informationen zur Sitzung werden serverseitig
gespeichert, in so genannten Serverside-Cookies. Der Benutzer wird mit Hilfe der
eindeutigen Sitzungsnummer, die auf seinem Rechner gespeichert ist, den
serverseitigen Daten zugeordnet. Falls man keine Cookies auf der Benutzerseite
speichern kann, wird die Sitzungsnummer in dem Adressstring bei jedem Schritt der
Navigation an den Server Ubermittelt. Bei den Sitzungen mit Cookies kann man
dieselbe Sitzung auch noch nach mehreren Tagen wieder erwecken, wobei die

Sitzungen ohne Cookies nach dem Schlie®en des Browserfensters verloren gehen.

Die Sitzungsdaten werden in Variablen (sog. Sitzungsvariablen) gehalten, die in der
Serverside-Cookie-Datei gespeichert werden. Die Sitzungsvariablen sind bis auf ein
paar Ausnahmen Elemente der Globalvariablen $ SESSION. Folgendes Beispiel

zeigt, wie Werte in Sitzungsvariablen gespeichert werden:

<?php

session_start();

$ SESSION["Benutzer_Anrede"] = "Herr";
$_SESSION[ "Benutzer_Vorname®] = "Max"';

$_SESSION["Benutzer_Name®] = "Mustermann';
?>

In diesem Skript werden in den Sitzungsvariablen ,Benutzer Anrede®,

.Benutzer Vorname* und ,Benutzer Name* die Werte ,Herr®, ,Max® und

-Mustermann® gespeichert. Diese Werte kann man nachher in einem anderen Skript
wie folgt aufrufen:

<?php

session_start();

$Anrede = $_SESSION["Benutzer_Anrede"];

$Vorname = $ SESSION["Benutzer_Vorname®];

$Name = $_SESSION["Benutzer_Name"];

echo ("Willkommen $Anrede $Vorname $Name');
?>

Das Ergebnis des zweiten Skripts wird wie in der folgenden Abbildung aussehen,

wenn es nach dem ersten Skript aufgerufen wird.
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¥IMozilla Firefox _ ||:||1|

Datei Bearbeiten  Ansicht  Gehe  Lesezeichen  Extras  Hilfe

Wil ommen Herr Ilax Mustermann

| Fertig v

Abbildung 10: Ausgabe des PHP-Skriptes im Browserfenster

Datenbankverbindung und -abfragen beim PHP

Eine Starke von PHP ist seine Unterstitzung fir eine breite Masse von

Datenbanken. Die folgenden Datenbanken werden zurzeit unterstutzt:

e Adabas D
e dBase
e Empress

e FilePro (nur Lesezugriff)
e FrontBase

e Hyperwave

e |IBMDB2
e Informix
e Ingres

e |nterBase

e mSQL

e MS SQL

e MySQL

¢ ODBC

e Oracle

e Ovrimos

e PostgreSQL
e Solid

e Sybase

e Unix dbm

Weiterhin unterstitzt PHP ODBC und JDBC mit denen man die PHP-Skripten zu

jeder anderen Datenbank verbinden kann, die diese Protokolle unterstitzen. Um
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eine Datenbankabfrage ausfuhren zu kdnnen, muss erst eine Verbindung mit dem
Datenbankserver aufgebaut werden. Folgender Skriptausschnitt zeigt, wie eine
Verbindung mit dem MySQL-Server aufgebaut wird:

<?php

$verbindung = @mysqgl_connect("host", "benutzername”®, "passwort”);

if (I$verbindung) {

echo ('Datenbankverbindung fehlgeschlagen!™);

exit();}

else {

echo ('Datenbankverbindung erfolgreich!'); };
?>

Die Verbindung mit der Datenbankserver wird durch die Funktion
“mysql_connect();“ aufgebaut. Diese Funktion bekommt als Parameter die IP- oder
Domain-Adresse des Datenbankservers (‘host'), und das Benutzername-Passwort-
Paar flr den Zugriff auf den Server (‘benutzername’, 'passwort'). Das @-Zeichen im
obigen Quellcode verhindert die Ausgabe von Fehlermeldungen an die Benutzer,
wenn ein Fehler beim Verbindungsaufbau auftritt. Die Verbindungsdaten werden in
der Variablen $Verbindung gespeichert und danach wird mit Hilfe der if-else-
Funktion Uberprift, ob eine erfolgreiche Verbindung vorliegt. Bei einer erfolgreichen
Verbindung wird dieselbe Variable als eindeutige Identifikationsreferenz bei den
Datenbankabfragen verwendet wird, damit PHP einordnen kann, auf welche
Datenbankverbindung sich die Abfrage bezieht. Im Fall eines Fehlers wird bei
diesem Code keine Fehlermeldung produziert, da sie mit @-Zeichen unterdrickt
wird. Die Fehlermeldungen kénnen aber auch nach der Durchfihrung der
Datenbankbefehle (Datenbankverbindung, Datenbankauswahl, sowie SQL-Abfragen
und andere Datenoperationen) mit Hilfe der Funktion ,mysql_error();“ abgefragt
werden. Dadurch ergeben sich bessere Moglichkeiten die Fehler zu kontrollieren

und das Programm fiir Reaktionen bei wahrscheinlichen Fehlern vorzubereiten.

Ein Datenbankserver kann mehrere Datenbanken beinhalten und gleichzeitig zur
Verfugung stellen. Deswegen sollte man nach dem Verbindungsaufbau die
Datenbank auswahlen, mit der man arbeiten will. Dieses wird bei einem MySQL-

Server mit Hilfe der Funktion ,mysql_select_db();" realisiert:

<?php

$verbindung = @mysqgl_connect("host”", "benutzername®, "passwort®);
it (I$verbindung) {

$fehlermeldung = mysgl_error($verbindung);

echo ("'Datenbankverbindung fehlgeschlagen! Die Meldung zu diesem
Fehler lautet: $fehlermeldung™);

exit():}

else {

echo ('Datenbankverbindung erfolgreich!'™);

$datenbank_auswahl = @mysql_select_db("datenbank®, $verbindung);
IT (1$datenbank_auswahl) {
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echo (“"Fehler bei der Datenbankauswahl, die produzierte
Fehlermeldung lautet: ". mysql_error($verbindung));}
else { echo('Datenbankauswahl erfolgreich™);};

2>

Nach einer erfolgreichen Datenbankauswahl koénnen die SQL-Abfragen
durchgefihrt werden. Die SQL-Abfragen werden durch die Funktion
»-mysqgl_query();“ an den Datenbankserver gerichtet und die Antwort der Datenbank

wird in einer Variablen in Form eines Arrays gespeichert.

Die Beispiele dieses Kapitels wurden mit den folgenden Annahmen gebildet:

IP-Adresse der MySQL-Server: 192.168.1.1
Benutzername/Passwort flr Zugriff: benutzer/passwort
Name der Datenbank: PFERDE

Name der Tabelle: PFERDINFO

Datenfelder in der Tabelle:

T e - + + e e _— +
| Field I Type | Null | Key | Default | Extra |
Fmm J S - + + e J S—— - +
| 1D | bigint(20) unsigned | ] PRI ] NULL | auto_increment |
| PFERD | varchar(16) | YES | ] NULL | |
| PFERDNAME | varchar(26) | YES | | NULL | |
| GESCHLECHT | varchar(13) | YES | | NULL | I
| VERBAND | varchar(10) | YES | | NULL | |
Fmm f S - + + e J S—— - +

5 rows in set (0.00 sec)

Daten in der Tabelle:

+ +——— —_— o +——— —+ —+
| ID | PFERD | PFERDNAME | GESCHLECHT | VERBAND |
+ +——— —_— o +——— —+ —+
| 1001 | DE 309090083138 | Donna | w | Trak. |
| 1533 | DE 331180082388 | Donner | M | Hann. |
| 1535 | DE 331180082597 | Donner Ja I M | Hann. |
| 1536 | DE 331180082664 | Donnerkeil I M | Hann. |
| 3309 | DE 331310635591 | Donnerprinz | M | Hann. |
| 3310 | DE 331310637694 | Donna Klara | W | Hann. |
| 3911 | DE 331311801182 | Donna Marie | W | Hann. |
| 3921 | DE 331311812177 | Donnerwetter | M | Hann. |
| 5190 | DE 331316013254 | Donnerfriede | W | Hann. |
+ +——— —_— o +——— —+ —+
9 -

rows in set (0.02 sec)

Eine ganz einfache Datenbankabfrage wirde die Auswahl des gesamten Inhalts

einer Tabelle sein, wie im folgenden SQL-Befehl:

SELECT * FROM PFERDE.PFERDEINFO;

Dieser SQL-Befehl konnte wie folgt in einem PHP-Skript durchgefihrt werden:

$sqlabfrage = ""SELECT * FROM PFERDE.PFERDEINFO;";
$datenbankabfrage = mysql_query ($sqlabfrage,$verbindung);
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Die Ergebnisse dieser Abfrage werden in der Variablen $datenbankabfrage im Form
eines Arrays gespeichert. Es beinhaltet nicht nur die Daten, sondern auch
zusatzliche Informationen wie Anzahl der Ergebnisse, Dauer der Abfrage und
Datengrofle der Ergebnisse. Um die tatsachlichen Daten von diesem Array
herauszuziehen, verwendet man eine der beiden Funktionen
,mysql_fetch_row();* ,oder mysql_fetch_array();“. Der Unterschied zwischen beiden
Funktionen ist, dass die Ergebnisse bei der Funktion ,mysql_fetch_row();* als ein
String und bei der ,mysql_fetch_array();“ als ein Array gespeichert werden. Da die
Array-Methode verschiedene Vorteile sowie bessere Geschwindigkeit gegenlber
String-Methode aufweist, wird es meistens bevorzugt. Folgendes PHP-Skript-

Fragment zeigt, wie diese Funktion eingesetzt wird:

$data = mysql_fetch_array($datenbankabfrage);

Die auf der Array-Variablen $data gespeicherten Daten kdnnen mit den Feldnamen
aus der Tabelle z.B. $data[PFERD] aufgerufen werden. Man kann den Arraypointer
mit Hilfe von Arrayfunktionen (z.B. array_push();, next();, pos(); und prev();)
positionieren und Daten auslesen. Ein einfacherer Weg zum Auslesen der Daten ist
die Platzierung der Funktion ,mysql_fetch_array();“ in einer WHILE-Schleife wie in

dem folgenden Skript-Fragment:

while ($data = mysqgl_fetch_array($datenbankabfrage)){
$PFERD = $data[PFERD]; }:

Die ausgelesenen Daten kénnen dann innerhalb oder auRerhalb® dieser WHILE-
Schleife zur Erstellung einer Ausgabe oder zur Berechnungen sowie zur Erstellung

weiterer SQL-Abfragen verwendet werden.

Folgendes PHP-Skript stellt den gesamten Inhalt der Tabelle auf einer HTML-Seite

dar:

<html>
<head>
</head>
<body>
<?php

//Datenbankverbindung

$verbindung = @mysqgl_connect("192.168.1.1", "benutzer”, "passwort®);
if (1$verbindung) {

$fehlermeldung = mysgl_error($verbindung);

echo ("'Datenbankverbindung fehlgeschlagen! Die Meldung zu diesem
Fehler lautet: $fehlermeldung™);

exit(Q);}

® Mit Hilfe der variablen Variablen (engl. Variable variables).
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else {

echo (“'Datenbankverbindung erfolgreich!<br>");
$datenbank_auswahl = @mysql_select_db("PFERDE", $verbindung);
If (1$datenbank_auswahl) {

echo (“'Fehler bei der Datenbankauswahl, die produzierte
Fehlermeldung lautet: ". mysql_error($verbindung));}

else { echo('Datenbankauswahl erfolgreichl<br>");

//Datenbankabfrage
$sqlabfrage = ""SELECT * FROM PFERDE.PFERDEINFO;";
$datenbankabfrage = mysqgl_query ($sqlabfrage,$verbindung);

//Anzahl der Ergebnisse

$anzahl_ergebnisse = $mysql_num_rows($datenbankabfrage) ;

if ($anzahl _ergebnisse == 0) { echo (“Es gibt leider kein
Ergebnis!™); exit();}

elseif ($anzahl_ergebnisse == 1) { echo (""Es gibt nur ein
Ergebnis.<br>");}

else { echo ("Es gibt $anzahl_ergebnisse Ergebnisse.<br>");};

//Auslesen der Ergebnisse
while ($data = mysql_fetch _array($datenbankabfrage)){

$ID = $data[ID];

$PFERD = $data]PFERD];
$PFERDNAME = $data[PFERDNAME];
$GESCHLECHT = $data[GESCHLECHT];
$VERBAND = $data[VERBAND];

//1nhaltliche Anpassungen der Ergebnlsse

if ($GESCHLECHT == "M") { $GESCHLECHT = "Hengst":}

elseif ($GESCHLECHT == "W'") { $GESCHLECHT = "'Stute';}

else { $GESCHLECHT = ""‘Unbekannt';};

if ($VERBAND == "Hann.') { $VERBAND = "‘Hannoveraner Verband';}
elseif ($VERBAND == "Trak.') { $VERBAND = *'Trakehner Verband";}

else { $VERBAND = "‘Unbekannter Verband';};

//Darstellung der Ergebnisse
echo ("<P>Name des Pferdes: $PFERDNAME<br>Lebensnummer:
$PFERD<br>Geschlecht: $GESCHLECHT<br>Verband: $VERBAND</P>'");

IS
7>

</body>
</html>

Dieses Skript produziert folgende HTML-Datei:

<html>

<head>

</head>

<body>

Datenbankverbindung erfolgreich!<br>

Datenbankauswahl erfolgreichl<br>

Es gibt 9 Ergebnisse.<br>

<P>Name des Pferdes: Donna<br>Lebensnummer: DE
309090083138<br>Geschlecht: Stute<br>Verband: Trakehner Verband</P>
<P>Name des Pferdes: Donner<br>Lebensnummer: DE
331180082388<br>Geschlecht: Hengst<br>Verband: Hannoveraner
Verband</P>

<P>Name des Pferdes: Donner Ja<br>Lebensnummer: DE
331180082597<br>Geschlecht: Hengst<br>Verband: Hannoveraner
Verband</P>

<P>Name des Pferdes: Donnerkeil<br>Lebensnummer: DE
331180082664<br>Geschlecht: Hengst<br>Verband: Hannoveraner
Verband</P>
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<P>Name des Pferdes: Donnerprinz<br>Lebensnummer: DE
331310635591<br>Geschlecht: Hengst<br>Verband: Hannoveraner
Verband</P>

<P>Name des Pferdes: Donna Klara<br>Lebensnummer: DE
331310637694<br>Geschlecht: Stute<br>Verband: Hannoveraner
Verband</P>

<P>Name des Pferdes: Donna Marie<br>Lebensnummer: DE
331311801182<br>Geschlecht: Stute<br>Verband: Hannoveraner
Verband</P>

<P>Name des Pferdes: Donnerwetter<br>Lebensnummer: DE
331311812177<br>Geschlecht: Hengst<br>Verband: Hannoveraner
Verband</P>

<P>Name des Pferdes: Donnerfriede<br>Lebensnummer: DE
331316013254<br>Geschlecht: Stute<br>Verband: Hannoveraner
Verband</P>

</body>

</html>

Das Ergebnis des PHP-Skripts sieht im Browserfenster wie in der folgenden

Abbildung aus:

©9Mozilla Firefox =10l %

Datei Bearbeiten  Ansicht  Gehe  Lesezeichen Extras  Hilfe

Datenbankverbindung erfolgreich! —
Datenbankauswahl erfolgreichl
Es gibt 9 Ergebnizze.

Mame des Pferdes: Donna
Lebensnummer: DE 3092090083138
(Geschlecht: Stute

WVerband: Trakehner Verband

Mame des Pferdes: Donner
Lebensmummer: DE 331150082388
Geschlecht: Hengst

Werband: Hanneoweraner Verband

IMame des Plerdes: Donner Ja
Lebensmummer: DE 331180082597

Abbildung 11: Ausgabe eines PHP-Skirpts im Browserfenster

PHP ist eine sehr komplexe und umfangreiche Programmiersprache, die zum
grofiten Teil ausfiihrlich Dokumentiert ist. Die in diesem Kapitel vorgestellten
Beispiele zeigen nur einen kleinen Ausschnitt der Funktionen von PHP und sollten
dazu dienen, ein grundsatzliches Verstandnis flr das in dieser Arbeit konzipierte
Programm aufzuzeigen. Fur vertiefte Informationen zur PHP-Programmierung sollte

das offizielle PHP-Handbuch zu Rate gezogen werden [PHP].
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3.4.2. Structured Query Language (SQL)

SQL wurde Ende der 70’er Jahre in den IBM Forschungslaboratorien in San José
(Kalifornien) von R.F. Boyce und D.D. Chamberlain im Rahmen des System-R
Projektes entwickelt. Es ging darin um die Erforschung des praktischen Ansatzes
der Relationalen Datenbankmodelle, die im Jahr 1970 von E.F. Codd von IBM
entworfen wurden. SQL, friher als SEQUEL (Structured English Query Language )
bezeichnet, ist eine nichtprozeduale Programmiersprache, mit der man speziell nur
an Datenbanken arbeiten kann. Die Einfihrung der ersten kommerziellen RDBMS
von Oracle Corp. im Jahr 1979, ebnete fir die SQL Sprache den Weg zur
Industrienorm. 1982 bildete ANSI (American National Standards Institute) ein
Komitee zur Normierung der SQL Sprache. Der erste SQL-Standard wurde im Jahr
1986 festgelegt und als SQL-86 bezeichnet. Er wurde auch als SQL-87 bekannt,
weil er Anfang 1987 publiziert wurde. Die ISO (International Standards Organisation)
Ubernahm diesen Standard und entwickelte ihn weiter. Im Laufe der Jahre wurden
immer mehr Eigenschaften hinzugefiugt und unter neuen Standardnamen publiziert.
Der aktuellste Stand ist als SQL-99 (ANSI) und SQL-3 (ISO) bekannt und wurde im
Jahr 1999 publiziert. Viele RDBMS Produkte weichen von diesen Normen ab. Die
Abweichungen der Systeme von den ISO-Normen lassen sich generell in zwei

Richtungen gliedern:

1. Funktionen werden nur teilweise implementiert oder sind nicht in der
standardisierten Form vorhanden.
2. Es wird der Funktionsumfang in inkompatibler Weise erweitert, um sich von

der Konkurrenz abzugrenzen bzw. einen Marktvorteil zu erreichen.

Trotz aller Differenzen zwischen RDBM Systemen ist die Basis der SQL Befehle
und deren Anwendung fast ahnlich. Jede SQL Anweisung beginnt mit einem Befehl
und endet mit einem Semikolon-Zeichen. Einen Uberblick Uber die wichtigsten
Befehle in SQL gibt die Tabelle 10.

Tabelle 10: Die wichtigsten SQL-Befehle
SQL-Befehl Erkldrung

CREATE Definition von Basistabellen

ALTER Tabellendefinition andern

GRANT Autorisierung (Vergabe von Zugriffsrechten)

SELECT Zentrale Anweisung zur Datenauswahl

INSERT Hinzufigen von Zeilen

DELETE Léschen von Zeilen

UPDATE Verandern von Zeilen durch Anderung von Spalteninhalten

56



Material und Methoden

Fur die folgenden Beispiele wurde angenommen, dass die Datenbank PFERDE und

die Tabelle PFERDINFO heif3t. Im folgenden eine Tabelle fur weitere Erklarungen:

Tabelle 11: Die Tabelle fiir die SQL-Beispiele

DATENFELDER
D P RD P RDNA RBAND
1001 | DE 309090083138 Donna W Trak.
1533 | DE 331180082388 Donner M Hann.
1535 | DE 331180082597 Donner Ja M Hann.
E 1536 | DE 331180082664 Donnerkeil M Hann.
:‘. 3309 | DE 331310635591 Donnerprinz M Hann.
a | 3310 | DE 331310637694 Donna Klara W Hann.
3911 | DE 331311801182 Donna Marie W Hann.
3921 |DE 331311812177 Donnerwetter M Hann.
5190 | DE 331316013254 Donnerfriede W Hann.

Um eine Abfrage zu gestalten, braucht man den Namen der Datenbank, den Namen
der Tabelle und die Namen der Datenfelder. Die Namen der Datenfelder kbnnen

auch abgefragt werden:

>SHOW FIELDS FROM PFERDE.PFERDINFO;
Ergibt das Ergebnis:

Null

| Field | Type | | Key | Default | Extra |
e e - + + e —— e _— +
| ID | bigint(20) unsigned | | PRI | NULL | auto_increment |
| PFERD | varchar(16) | YES | | NULL | |
| PFERDNAME | varchar(26) | YES | | NULL | |
| GESCHLECHT | varchar(13) | YES | | NULL | |
| VERBAND | varchar(10) 1 YES | ] NULL | |
e e - + + Fm——— e _— +

5 rows in set (0.00 sec)

An diesem Ergebnis kann man sehen, welche Eigenschaften die Datenfelder in der
Tabelle haben. Mit Hilfe des SELECT-Befehls kann man Daten wahlen, die zu den

in der Anweisung vorgegebenen Bedingungen passen:

SELECT * FROM PFERDE.PFERDINFO;

Ergibt den ganzen Inhalt der Tabelle:

+ +-— - + ———t——— -—+ -—+
| ID | PFERD | PFERDNAME | GESCHLECHT | VERBAND |
+ o JR— e I Jp—S -
| 1001 | DE 309090083138 | Donna | w | Trak. |
| 1533 | DE 331180082388 | Donner | M | Hann. |
| 1535 | DE 331180082597 | Donner Ja IM | Hann. |
| 1536 | DE 331180082664 | Donnerkeil | M | Hann. |
| 3309 | DE 331310635591 | Donnerprinz | M | Hann. |
| 3310 | DE 331310637694 | Donna Klara | W | Hann. |
| 3911 | DE 331311801182 | Donna Marie | W | Hann. |
| 3921 | DE 331311812177 | Donnerwetter | M | Hann. |
| 5190 | DE 331316013254 | Donnerfriede | W | Hann. |
+ +-— -— + ———te—— -—+ -—+
9 rows in set (0.02 sec)
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Die letzte Zeile ,9 rows in set (0.02 sec)’ zeigt die Anzahl der gewahlten Daten und
die Zeit, die zur Durchfiihrung dieser Anweisung gebraucht wurde. Der Stern nach
dem SELECT-Befehl entspricht den Namen der Datenfelder, die ausgewahlt werden.
Mit einem Stern wahlt man alle Datenfelder. Wenn man nur bestimmte Datenfelder
auswahlen will, dann missen nach dem SELECT-Befehl die Namen dieser

Datenfelder eingesetzt werden:

SELECT 1D,PFERD,PFERDNAME FROM PFERDE.PFERDINFO;

Ergibt den ganzen Inhalt der Tabelle nur mit den gewahlten Datenfeldern:

5190 | DE 331316013254

Donnerfriede

+ +-— - Fomm e +
| ID | PFERD | PFERDNAME |
+ o JR— e +
| 1001 | DE 309090083138 | Donna |
| 1533 | DE 331180082388 | Donner |
| 1535 | DE 331180082597 | Donner Ja |
| 1536 | DE 331180082664 | Donnerkeil |
| 3309 | DE 331310635591 | Donnerprinz |
| 3310 | DE 331310637694 | Donna Klara |
| 3911 | DE 331311801182 | Donna Marie |
| 3921 | DE 331311812177 | Donnerwetter |
15190 | I I
9 i

rows in set (0.02 sec)

Man benutzt den SELECT-Befehl meistens, um eine bestimmte Gruppe der Daten
aus dem gesamten Dateninhalt zu selektieren. Das erfolgt mit Eingabe von
Bedingungen, zu denen die ausgesuchten Daten passen mussen. Diese
Bedingungen werden mit Hilfe des WHERE-Befehls gestellt. In der folgenden

Anweisung wird nach den weiblichen Pferden gesucht:

SELECT * FROM PFERDE.PFERDINFO WHERE GESCHLECHT ="W< ;

Ergibt die Daten, bei denen das Datenfeld Geschlecht den Wert “W” hat:

+ o _— S — S —_— -t

| ID | PFERD | PFERDNAME | GESCHLECHT | VERBAND |

+ e _— o e J— S

| 1001 | DE 309090083138 | Donna | w | Trak. |

| 3310 | DE 331310637694 | Donna Klara | W | Hann. |

| 3911 | DE 331311801182 | Donna Marie | W | Hann. |

| 5190 | DE 331316013254 | Donnerfriede | W | Hann. |

+ S -— + —————tee -+ -—+

4 rows in set (0.01 sec)

Das Gleichheitszeichen “=" in den Anweisungen nennt man einen Operator.

Operatoren sind mathematisch und logisch vordefinierte Bedingungen. Bei der
Definition von Bedingungen kénnen die Operatoren in der Tabelle 6 benutzt werden.
Auler Operatoren gibt es zwei Joker-Zeichen, die man in den Bedingungen
benutzen kann. Das erste ist das Prozentzeichen ,%", das wie ein Sternzeichen bei
DOS wirkt. Man kann mit dem ,%"“ beliebig viele (oder auch keine) Zifferstellen
ersetzen. Das zweite ist ein Unterstrich ,_“. Dieser funktioniert wie ein Fragezeichen
unter DOS. Mit dem ,_“ kann man nur eine Zifferstelle ersetzen. Diese Joker-

Zeichen funktionieren nur mit den Operatoren LIKE und NOT LIKE, die zur
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Mustererkennung dienen. Diese Operatoren sind besonders wichtig, weil in einem
groBen Teil der Suchoperationen versucht wird, mit Hilfe der teilweise gegebenen
Suchworter die entsprechenden Daten zu finden. Obwohl diese Operatoren in dem
SQL-99 Standard als ,,Grof3-/Kleinschreibung Abhangig* definiert sind, weichen viele
Datenbanksysteme von dieser Regelung mit dem Ziel ab, mehrere Treffer in einer

Mustererkennungssuche zu erzielen.

Tabelle 12: Liste der Operatoren in SQL

Operator Name Erklarung
= Gleich Kontrolliert, ob zwei Werte gleich sind
; Kontrolliert, ob ein Wert grof3er als der
> Groler .
andere ist
. Kontrolliert, ob ein Wert kleiner als der
< Kleiner ;
andere ist
_ . . Kontrolliert, ob ein Wert grof3er oder
>= GroRer oder Gleich gleich zu dem anderen Wert ist
_ . . Kontrolliert, ob ein Wert kleiner oder
=< Kleiner oder Gleich gleich zu dem anderen Wert ist
I= oder <> Nicht gleich gro]gtrolllert, ob zwei Werte nicht gleich
IS NOT NULL | Adress hat einen Wert Kontrolliert, ob das Feld einen Wert hat
IS NULL Adress hat keinen Wert Kontrolliert, ob das Feld keinen Wert hat
Kontrolliert, ob der Wert gleich oder
BETWEEN Zwischen grofler als das Minimum und gleich oder
kleiner als Maximum ist
IN Innerhalb Menge Konj[.rolllert, ob der Wert zu einer Menge
gehort
NOT IN Ausserhalb Menge Kontrolllert,__ob der Wert nicht zu einer
Menge gehort
LIKE Muster Gleichung Kontrolliert, ob zwei Werte ahnlich sind
NOT LIKE Muster Gleichung SP’(i(r:gtrolllert, ob zwei Werte nicht ahnlich
AND und OR Verbindung Ausdruck Verbindet mehrere Bedingungen

Eine Anweisung wie SELECT * FROM PFERDE.PFERDINFO WHERE ID = "1%";
wird kein Ergebnis produzieren, weil in den Datenfeldern genau nach “1%” gesucht
wird. Aber wenn man die gleiche Anweisung mit dem LIKE-Operator benutzt,

bekommt man Ergebnisse:

SELECT * FROM PFERDE.PFERDINFO WHERE ID LIKE ™"1%";

Ergibt ein Ergebnis mit den IDs, die am Anfang eine 1 und dann weitere beliebige
Ziffern haben:
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R S S S Fomm——— +
| ID | PFERD | PFERDNAME | GESCHLECHT | VERBAND |
S o Fom - Fom - Fomm——— +
| 1001 | DE 309090083138 | Donna I w | Trak |
| 1533 | DE 331180082388 | Donner | M | Hann |
| 1535 | DE 331180082597 | Donner Ja I M | Hann |
| 1536 | DE 331180082664 | Donnerkeil I M | Hann |
[ e Fo——_——— e ——_——_— Fo——_ +
4 rows in set (0.02 sec)

Man kann die Joker-Zeichen auch miteinander kombiniert benutzen:

SELECT * FROM PFERDE.PFERDINFO WHERE PFERD LIKE "%9_';

Ergibt das Ergebnis:

o S S — S S +
| ID | PFERD | PFERDNAME | GESCHLECHT | VERBAND |
Fom—— o Fom - Fom Fomm—— +
| 1535 | DE 331180082597 | Donner Ja | M | Hann. |

3309 | DE 331310635591 | Donnerprinz | M | Hann. |
| 3310 | DE 331310637694 | Donna Klara | W | Hann. |
o S Fom - Fom Fomm— +
3 rows in set (0.01 sec)

Mehrere Bedingungen konnen mit Hilfe der Verbindungsausdricke ,AND“ und
,OR" miteinander verbunden werden. Die Bedingungen, die mit ,AND“ verbunden
sind, ergeben nur dann ein Ergebnis, wenn alle Bedingungen erflllt sind. Die
Bedingungen, die mit ,OR" verbunden sind, geben schon dann ein Ergebnis, wenn
mindestens eine der Bedingungen erflllt ist. Wenn es mehr als zwei Bedingungen
gibt, werden die Bedingungen von links nach rechts gelesen und bewertet. Dabei
sollte die Reihenfolge der Bedingungen und deren Verbindungen beachtet werden.
Im nachstehenden Beispiel ergeben die folgenden Befehle nicht das gleiche
Ergebnis:

1- SELECT * FROM PFERDE.PFERDINFO WHERE ID LIKE *1%" OR ID LIKE "%3%"
AND GESCHLECT ="W";

Ergibt 6 Treffer:

oo S S Fom . +
| ID | PFERD | PFERDNAME | GESCHLECHT | VERBAND |
Fmm—_— e e D e +
| 1001 | DE 309090083138 | Donna | W | Trak. |
| 1533 | DE 331180082388 | Donner | M | Hann. |
| 1535 | DE 331180082597 | Donner Ja | M | Hann. |
| 1536 | DE 331180082664 | Donnerkeil | M | Hann. |
| 3310 | DE 331310637694 | Donna Klara | W | Hann. |
| 3911 | DE 331311801182 | Donna Marie | W | Hann. |
oo o o o o — +
6 rows in set (0.02 sec)

2- SELECT * FROM PFERDE.PFERDINFO WHERE ID LIKE "1%" AND 1D LIKE
"%3%"" OR GESCHLECT ="W";
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Ergibt 7 Treffer:

+o——_ o e —————— e ————— o ——— +
| ID | PFERD | PFERDNAME | GESCHLECHT | VERBAND |
e e e Fm e e +
|] 1001 | DE 309090083138 | Donna | W | Trak. |
| 1533 | DE 331180082388 | Donner | M | Hann. |
| 1535 | DE 331180082597 | Donner Ja | M | Hann. |
| 1536 | DE 331180082664 | Donnerkeil | M | Hann. |
| 3310 | DE 331310637694 | Donna Klara | W | Hann. |
| 3911 | DE 331311801182 | Donna Marie | W | Hann. |
| 5190 | DE 331316013254 | Donnerfriede | W | Hann. |
oo o o o o — +
8 rows in set (0.02 sec)

Bei dem ersten Befehl wird erwartet, dass die erste Ziffer von ID den Wert ,1“ hat
oder es irgendwo in der ID den Wert ,3“ gibt und dass das Geschlecht den Wert
~W* hat. Deswegen kommen alle Pferde, deren ID mit 1 beginnt und nur die Pferde,
die irgendwo in der ID den Wert 3 haben und dennoch weiblich sind als Treffer in
die Auswahl. Bei dem zweiten Befehl wird erwartet, dass die ID des Pferdes mit 1
beginnt und es irgendwo in der ID noch eine 3 gibt oder unabhangig von der ID,
dass das Pferd in dem Geschlechtsfeld den Wert ,W* hat. Somit kommen die Pferde
mit den IDs 1001, 3310, 3911 und 5190 zur Auswahl, unabhangig von deren ID-

Nummern.

In dieser Arbeit wurden die SQL-Anweisungen immer in PHP-Skripten eingebettet.
PHP ermdéglicht dem Programmierer, die SQL-Anweisungen so zu geben, wie man
sie auch direkt an einer Datenbankkonsole eingibt. Eine typische Einbettung einer
SQL-Anweisung ins PHP sieht so aus:

$frage_rennen= ('SELECT DISTINCT * FROM asp WHERE asp.asdat LIKE

" _$datum."%" and asp.asrvid=""_%ortcode."" and asrennr > 0 ORDER BY
(asrennr+0);", $dbcnx);

Mit dieser Anweisung werden die Ergebnisse in der Variablen $frage_rennen als ein
Array'® gespeichert. Die Variable $dbcnx enthélt die Verbindungsinformationen tiber

den Datenbankserver, an den die SQL-Anweisung gerichtet wird.

Y Ein Array ist eine aus Zeilen und Spalten bestehende Matrix aus Daten.
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4. Darstellung der Ergebnisse

4.1. Das Programm

Das Programm Ubernimmt die Rolle einer Schnittstelle, die die Kommunikation
zwischen Benutzer und Datenbank ermdglicht und regelt. Wahrend dieses
Kommunikationsvorganges sichert das Programm, dass erstens der Benutzer eine
fir das System bekannte Personlichkeit ist, zweitens die zu Ubertragenden
Informationen in sich logisch sind und drittens diese Informationen an der
Benutzerseite korrekt dargestellt werden. Diese Funktionalitdten werden durch die
Zusammenarbeit von verschiedenen logischen Komponenten und Kontrollstrukturen

des Programms erflillt.

'

Datenaufbereitung

™~

Datenbank

WAP2 Schnittstelle

\7 Datenbankschnittstelle‘/

Totalisator

Abbildung 12: Logische Komponenten des Programms nach Funktionsbereichen

4.1.1. Komponenten

Das Programm hat folgende Ilogische Komponenten, aufgeteilt nach
Funktionsbereichen:

e Datenbankschnittstelle

¢ Authentifizierung und Sitzungsmanagement

¢ Datenaufbereitung

e WAP2 Schnittstelle

e Zeitkontrolle
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Datenbankschnittstelle

Nicht geschutzte Inhalte

Authentifizierung und Sitzungsmanagement

Geschutzte Inhalte

Zeitkontrolle

Wettscheinerstellung und Wettannahme

Abbildung 13: Darstellung der Kontrollebenen des Programms

Datenbankschnittstelle

Die Datenbankschnittstelle ist die Kommunikations- und Kontrollstruktur des
Programms fir Datenbankverbindungen und -abfragen. Sie bildet die auRerste
Kontrollebene des Programms und sichert die erfolgreiche Durchfiihrung der
Datenbankabfragen. Diese ist die Grundvoraussetzung fur das Funktionieren des
Programms, da beinahe der gesamte Inhalt des Systems datenbankbezogen ist. Bei
dieser Arbeit wurde die Datenbankschnittstelle fur MySQL Datenbankverbindungen
programmiert. Diese Schnittstelle kann aber ohne groRen Aufwand flr andere
RDBMS-Systeme umgesetzt werden. Fur die Datenbankverbindung sorgt das
folgende PHP-Skript ,datenbank.php®:

<?php

$dbcnx = @mysql_connect('host™, "‘benutzername', 'passwort');
if (1$dbcnx) {$verbindung="0"; $errno="1"; $page="‘err';}
else {

$select_db = @mysql_select _db(**hvt", $dbcnx);
it (I$select_db) {$verbindung="0";}

else { $verbindung="1";};

}-

?>

Dieses Skript bildet eine Datenbankverbindung Uber das Kommando ,@mysql_
connect('host™, '"benutzername'™, '"passwort'™);“ mit der Adresse
,host* mit dem Benutzernamen ,benutzername® und dem Passwort ,passwort®. Die
Informationen Uber diese Verbindung werden in der Variablen $dbcnx gespeichert.

Wenn die Verbindung erfolgt, wird durch den Befehl ,@mysqgl_select_db
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("'hvt', $dbcnx);“ die Datenbank ,hvt® gewahlt. Sind diese zwei Schritte
erfolgreich, bekommt die Variable $verbindung den Wert ,1“, dies bedeutet, dass die
Datenbankverbindung erfolgreich ist und fur Abfragen bereit steht. Scheitert einer
dieser Schritte, bekommt die Variable $verbindung den Wert ,0“ und das
Programm wird an die Fehlermeldungskontrolle weitergeleitet. Bei diesem Projekt
handelt es sich nur um eine Datenbank mit mehreren Tabellen auf einem einzigen
Host, deswegen kann man alle Datenbankabfragen mit der Variablen $dbcnx

durchfiihren.

PHP bietet zwei Mdglichkeiten der Datenbankverbindung: eine Kurzzeitverbindung
und eine Permanentverbindung. Bei diesem Projekt wurde die Kurzzeitverbindung
verwendet. Diese Verbindung wird getrennt, wenn nach einer definierten
Zeiteinheit11 keine Datenbankabfrage durchgeflhrt wird, oder die Verbindung mit
dem Befehl ,mysql_close();* getrennt wird. Bei dem Programm wird das Skript
,datenbank.php“ bei jedem Schritt aufgerufen. Besteht die Verbindung mit der
Datenbank noch, wird sie automatisch weitergeflihrt, wenn sie getrennt ist, wird sie
neu aufgebaut. Nach dem Aufruf von ,datenbank.php“ wird der Wert der Variablen
$verbindung kontrolliert.  Somit wird an jeder Stelle sichergestellt, dass die

Datenbankverbindung problemlos funktioniert.

Um den Datenbankverbindung auf andere RDBMS umzustellen, sollte man die

Befehle ,mysql_connect(); und ,mysql_select _db();* mit den Befehlen, die der

Zieldatenbank entsprechen, ersetzen.
Authentifizierung und Sitzungsmanagement

Das Programm verfligt Uber zwei Bereiche: Einen nicht geschitzten anonymen
Bereich flr Informationsangebote und einen durch Authentifizierung geschuitzten

Bereich flr Renn-, Wett- und Traberinformationen (Formen).

Innerhalb des nicht geschutzten Bereichs kénnen die Benutzer einige Informationen
Uber den HVT (Kontaktadressen, Telefonnummern etc.) bekommen und mit Hilfe
einer Suchmaschine nach Informationen Gber Pferde in der Traberstammdatenbank

suchen.

1 Einstellbar in der PHP Konfiguration
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Der geschutzte Bereich beinhaltet Informationen Uber aktuelle Rennen und bietet
die Mdglichkeit der Abgabe von Wettscheinen. Zusatzlich bietet dieser Bereich

detaillierte Informationen tber Traber und deren Formen an.

Die Authentifizierung- und Sitzungsmanagementkomponente bildet die zweite
Ebene der Kontrollstrukturen nach der Datenbankschnittstelle. Die Authentifizierung
funktioniert mit einem Benutzername-Passwort-Paar flir jeden Benutzer. Bei der
Erstellung eines Benutzers flr das Programm werden der Benutzername und das
Passwort in die Tabelle ,kunde“ gespeichert, wobei das Passwort nicht tatsachlich
gespeichert wird, sondern nur die MD5-Signatur des Passwortes. MD5 ist ein
Einwegberechnungsinstrument, mit dem man eine Signatur fir eine Eingabe
berechnen kann. Dieselbe Eingabe ergibt immer dieselbe Signatur und es gibt keine
Méglichkeit die Eingabe von einer Signatur zu generieren'?. Damit hat selbst der
Datenbankbetreiber keine Information Uiber das Passwort des Benutzers, was eine

sinnvolle Methode des internen Datenschutzes ist.

Meldet sich ein Benutzer durch die Anmeldefunktion an, wird die Angabe des
Benutzers mit den Daten in der Datenbank verglichen. Nur wenn das
Benutzername-Passwortsignatur-Paar mit dem in der Datenbank Ubereinstimmt,
wird der Benutzer als authentifiziert angesehen. Der Entscheidungsprozess des

Programms wird in der folgenden Tabelle dargestellt:

Tabelle 13: Entscheidungsprozess zur Benutzerauthentifizierung

Benutzername Passwortsignatur Authentifizierung
Richtig Falsch Nicht erfolgreich
Falsch Irrelevant wenn kein passender | Nicht erfolgreich

Benutzername in der Datenbank
gefunden wird.

Richtig Leer Nicht erfolgreich

Leer Irrelevant wenn kein passender | Nicht erfolgreich
Benutzername in  der  Datenbank
gefunden wird.

Richtig Richtig Erfolgreich

Nachdem der Benutzer sich erfolgreich eingeloggt hat, wird eine Sitzung gestartet™.
Dabei wird an der Clientseite ein anonymes Cookie gespeichert, das nur ein
einmaliges String als Sitzungsidentitdtsnummer beinhaltet. Am Ende der Sitzung

oder bei Abschaltung des Browsers wird dieses Cookie automatisch geloscht. Bei

2 Die einzige Methode um ein MD5-Signatur zu brechen wird ,,Brute-Force Attack“ genannt und
funktioniert durch testen von allen méglichen Eingaben.

3 Die Sitzung ist in der Tat von Anfang an gestartet, aber die Funktionalitat wird erst verwendet,
wenn der Benutzer sich erfolgreich anmeldet.
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jedem Neuaufruf der Seite wird diese Identititsnummer an den Server weitergeleitet,
damit der Server die Sitzung erkennt. Alle Informationen zu Sitzung und Benutzer
werden an der Serverseite mit einem serverseitigen Cookie gespeichert. Dieses
Cookie wird mit der gleichen Identitdtsnummer versehen, damit der Server jedes
Mal die passenden Informationen zu der Sitzung finden kann. Serverseitige Cookies
kébnnen nach Beendigung der Sitzung behalten werden, um die
Kundengewohnheiten zu analysieren. Die Erhaltung des Serverseitigen Cookies ist
keine Funktion des Programms, sondern hangt von den Einstellungen des PHP-
Parsers ab. Bei dieser Arbeit wurde die PHP-Konfiguration mit normalen
Voreinstellungen verwendet, d.h. serverseitige Cookies werden ahnlich wie die
Clientseitigen Cookies geléscht, wenn die Sitzung beendet oder das Browserfenster
geschlossen wird. Der Benutzer kann die Sitzung beenden, in dem er auf den Link
~,Abmelden* klickt.

Sitzungsmanagement kann in verschiedenen Richtungen eingesetzt werden. Bei
dieser Arbeit wurde es fur zwei Aufgaben verwendet. Die erste Aufgabe besteht
darin, eine plattformunabhangige Benutzerauthentifizierung zu konzipieren, die
zweite Aufgabe ist es, den standigen Austausch der wiederholten Informationen
zwischen Klient und Server zu verringern, in dem man diese Informationen durch
Sitzungsvariablen an der Serverseite halt. Somit wird es ermdglicht, grole Mengen
von Informationen zu bearbeiten, ohne an die technischen Grenzen der mobilen
Klienten zu geraten und auflerdem die relativ  hohen  GSM-

Datentbertragungskosten zu reduzieren.
Datenaufbereitung

Die Datenaufbereitungskomponente stellt alle Inhalte, die an den Benutzer
gesendet werden, durch Durchfiihrung mehrerer Datenbankabfragen und
Integritatskontrolle der Daten her. Alle vom Benutzer angegebenen Daten werden
auch von dieser Komponente bearbeitet. Folgende Funktionen liegen im

Aufgabenbereich dieser Komponente:

e Erstellung, Durchfihrung und Bearbeitung der Ergebnisse der
Datenbankabfragen

e Auflisten der Renntage, der Rennen an einem Renntag, der Starter eines
Rennens

e Erstellung der Wettscheine fir die aktuellen Rennen

e Bearbeitung, Kontrolle und Annahme der gespielten Wettscheine
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e Erstellung der Informationsseiten Uber die Traber, dessen Eltern und Formen

e Darstellung der Benutzerinformationen und der gespielten Wettscheine

Diese Komponente kann auch als Briicke zwischen der WAP2-Schnittstelle und der
Datenbankschnittstelle gesehen werden, die in zwei Richtungen funktioniert. In die
eine Richtung wird der von der Datenbankschnittstelle gelesene Inhalt bearbeitet,
und an die WAP2-Schnittstelle weitergeleitet. In die andere Richtung werden die
Eingaben, die durch die WAP2-Schnittstelle gelesen werden, bearbeitet und als
SQL-Abfragen an die Datenbankschnittstelle weitergeleitet. Diese Komponente
arbeitet mit allen Kontrollebenen des Programms zusammen, in dem sie bei der

Darstellung der Inhalte stufenweise auf die Kontrollebenen zuriickgreift.
Diese Ebenen sind:

1- Bei den Datenbankabfragen wird kontrolliert, ob die Datenbankverbindung
funktionsfahig ist.

2- Bei der Darstellung der geschutzten Inhalte wird kontrolliert, ob der Benutzer
angemeldet ist.

3- Bei der Darstellung der Wettscheine und der Annahme der gespielten
Wettscheine wird mit Hilfe der Zeitkontrolle Uberprift, ob der Totalisator fiir

die Wettannahme noch offen ist.

WAP2-Schnittstelle

Die WAP2-Schnittstelle ist verantwortlich fir die Kommunikation des Programms mit
dem Benutzer eines mobilen Internetzugangs. Diese Komponente erfullt folgende

Aufgaben:

1. Darstellung, der von der Datenaufbereitungskomponente zur Verfigung
gestellten Daten, auf beliebige WAP2-kompatible mobile Internetzugéange.
2. Empfang und Weiterleitung der vom Benutzer angegebenen Daten an die

Datenaufbereitungskomponente.

Die Komponente hat zwei statische Teile, die das Skelett einer XHTML-Seite
darstellen. Mit dem Skript ,head.php“ wird die Standardkopfzeile fir eine XHTML-
Seite an den Browser Ubertragen, der die Seite startet, und mit dem Skript

~foot.php* wird die Seite abgeschlossen. Der Inhalt, der sich innerhalb dieser Seite
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darstellen sollte, wird von der Datenaufbereitungskomponente erstellt. Bei den
Skripten, die eine Datenausgabe erstellen, arbeiten diese Komponenten zusammen,
deswegen kann man sagen, dass die Trennung eher logisch als programmtechnisch

ist.
Zeitkontrolle

Die Zeitkontrolle stellt die innerste Kontrollschicht des Programms dar und ist fiir die
Kommunikation mit dem Kontrollsystem des Totalisators'* zustandig. Durch diese
Verbindung prift das Programm, ob der Totalisator fir die von Benutzer gewahlten
Rennen noch Wetten akzeptiert. Wenn der Totalisator eine negative Antwort gibt,
wird kein Wettschein gezeigt und/oder angenommen. Diese Kontrolle wird durch
das Skript ,zeitkontrolle.php® durchgeflhrt. Dieses Skript bekommt Informationen
Uber Datum, Ort und Nummer des Rennens als Parameter und baut eine
Verbindung mit dem Totalisator auf, um diese Daten nachzufragen. Der Totalisator
liefert ein String als Antwort, mit Hilfe dieses Strings entscheidet das Programm, ob
der Totalisator offen oder geschlossen ist. Diese Komponente wird dreimal wahrend
der Durchfiihrung des Programms eingesetzt'®; erstens vor der Darstellung eines
Wettscheins, zweitens vor der Annahme des Wettscheins und zuletzt wahrend der

Abgabe des Wettscheins.
4.1.2. Uberblick der einzelnen PHP-Skripten des Programms

Body.php: Stellt den Rahmen des Inhalts eines XHTML-Dokuments. Ruft einzelne
PHP-Skripte nach Wahl des Benutzers auf.

Datenbank.php: Baut die Datenbankverbindung auf, und dient als Kontrollebene fir

Datenbankabfragen.

Datum.php: Erstellt und zeigt eine Liste der Renntage an einem Datum, der vom
Skript ,datumform.php* ibergeben wird. Die gezeigten Renntage verweisen auf das

Skript ,renntag.php*.

Datumform.php: Formular fir die Auswahl eines Datums. Dieses Skript wird durch

den Verweis ,Rennen am...“ aufgerufen.

4 Es verbindet sich bei dem Prototyp eigentlich nicht mit dem Totalisator, sondern mit dem
Webserver der Internet-Wettfirma Trago (www.trago.de)

1> Diese Kontrollebene ist bei dem Prototyp deaktiviert, da die Beispieldaten von gelaufenen Rennen
stammen.
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Datumgen.php: Generiert die Datumsinformationen basierend auf der Systemuhr
oder auf ein vorgegebenes Datum. Ergebnisse werden im Programm fir die
Generierung der Verweise ,Heutige Rennen® und ,Rennen in einer

Woche" verwendet.

Dreier.php: Funktion zur Wettscheiniberprifung und Kostenberechnung der

Dreierwette. Wird vom Skript ,wettecheck.php* aufgerufen.
Err.php: Kontroll- und Meldefunktion fir Fehler.

Foot.php: Skript zum SchlieRen der XHTML-Seiten. Es wird am Ende jeder
gesendeten Seite angefiigt. Produziert je nach Seitenname die Verweise, die am

Ende einer Seite gezeigt werden.

Formen.php: Fihrt Datenbankabfragen durch und liefert Ergebnisse Uber die
Formen eines abgefragten Trabers. Wird Uber das Skript ,traber.php“ durch ein

Verweis aufgerufen.

Guthaben_check.php: Kontrollfunktion zur Uberprifung der Deckung des
Guthabens eines Benutzers von Kosten eines berechneten Wettscheins. Wird von

den Skripten ,wettschein.php” und ,wetterec.php® aufgerufen.

Head.php: Startskript fur XHTML-Seiten, wird am Anfang jeder Seite gesendet. Der

Empfanger erkennt somit den Inhalt als eine browserkompatible XHTML-Seite.

Heute.php: Erstellt und zeigt eine Liste der Renntage am selben Tag. Gezeigte

Renntage verweisen auf das Skript ,renntag.php®.

Hilfe.php: Standardseite von Hilfeinformationen fir die Verwendung des

Programms. Der Inhalt sollte vom Betreiber zur Verfligung gestellt werden.

Index.php: Startskript fir das Programm. Konfigurationsparameter fir PHP-Parser
sollen in dieser Datei eingefligt werden. Ansonsten beinhaltet dieses Skript keine
Informationen, ruft vorerst nur folgende Skripte auf:

e sitzung.php

e datenbank.php

Wenn die Verbindung mit der Datenbank erfolgt, dann werden folgende Skripte

aufgerufen:
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e head.php
e body.php
e foot.php

Wenn es Fehler bei der Datenbankverbindung oder beim Sitzungsstart gibt, wird

das Skript ,err.php* aufgerufen.

Index2.php: BegrilRungsskript nach einer erfolgreichen Anmeldung und das
Startskript fir den geschitzten Datenbereich. Beinhaltet Informationen Uber Anrede,
Name und Guthaben des Benutzers und zeigt Verweise auf folgende Skripte:

e heute.php” (Heutige Rennen)

e nwoche.php® (Rennen in einer Woche)

e datum.php® (Rennenam ...)
Wird bei einer erfolgreichen Anmeldung vom Skript ,body.php* aufgerufen.

Kontakt.php: Standardseite tiber Kontaktinformationen zum HVT. Der Inhalt sollte

vom Betreiber zur Verfigung gestellt werden.

Kundeninfo.php: Zeigt die Informationen Uber einen Kunden; Name, Guthaben,
gespielte Wettscheine und Status dieser Wettscheine. Bietet einen Verweis auf das

Skript ,passwort.php“ um das Passwort zu andern.

Login.php: Formular zur Anmeldung eines Benutzers fir den Zugang in den

geschitzten Bereich.

Logout.php: Skript zur Abmeldung eines angemeldeten Benutzers. Dieses Skript
beendet die Sitzung und I6scht die erstellten Cookies. Bietet einen Verweis auf das

Skript ,index.php*.

Neu.php: Standardseite der aktuellen Informationen vom HVT. Der Inhalt sollte vom

Betreiber zur Verfligung gestellt werden.

Nwoche.php: Erstellt und zeigt eine Liste der Renntage der nachsten sieben Tage.

Gezeigte Renntage verweisen auf das Skript ,renntag.php*.

Passwort.php: Wird tber das Skript ,kundeninfo.php® durch ein Verweis aufgerufen
und beinhaltet ein Formular und eine Funktion zur Anderung des Benutzerpassworts.

Das eingegebene Passwort wird auf eine minimale Lange kontrolliert. Wenn es
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ldangenmalig passend ist, wird eine MD5-Signatur von diesem Passwort berechnet

und es wird in der Datenbank gespeichert.

Platz.php: Funktion zur Wettscheiniberprifung und Kostenberechnung der

Platzwette. Wird vom Skript ,wettecheck.php® aufgerufen.

Renntag.php: Wird durch die Verweise der Ausgaben von den Skripten ,heute.php®,
~-hwoche.php“ oder ,datum.php* aufgerufen. Erstellt eine Liste der einzelnen Rennen

an einem Renntag, die auf das Skript ,starter.php® flir Starterinformationen verweist.

Sieg.php: Funktion zur Wettscheinlberprifung und Kostenberechnung der

Siegwette. Wird vom Skript ,wettecheck.php* aufgerufen.

Siegplatz.php: Funktion zur Wettscheinlberprifung und Kostenberechnung der

Sieg-Platzwette. Wird vom Skript ,wettecheck.php® aufgerufen.

Sitzung.php: Die Funktion und die Kontrollebene zur Authentifizierung der Benutzer
und der Verwaltung von Sitzung. Wird von dem Skript ,index.php* aufgerufen und
wird bei jedem Seitenaufruf wiederholt. Die tatsachliche Funktionalitat wird erst
nach einer erfolgreichen Anmeldung, durch Erstellung eines anonymen Cookies bei
dem Klienten, aktiv. Zusatzlich fungiert es bei der Erstellung und Bewertung der
Wettscheine als Datentradger zwischen einzelnen Seiten mit Hilfe von

Sitzungsvariablen.

Starter.php: Wird durch die Verweise der Ausgaben von dem Skript
.renntag.php” aufgerufen. Stellt eine Liste der einzelnen Starter mit Starthummer,
Name des Trabers und Name des Fahrers bzw. Reiters fur die gewahlten Rennen
dar, die auf das Skript ,traber.php® fir Traberinformationen verweisen. Zusatzlich
wird ein Button zur Abgabe einer Wette dargestellt, der auf das Skript

Lwettschein.php® verweist.

Traber.php: Wird durch die Verweise der Ausgaben von dem Skript
Lstarter.php” aufgerufen. Sucht nach den Informationen des ausgewahlten Trabers
und deren Eltern in der Datenbank und stellt diese Informationen in Form eines
Berichtes dar. Falls weitere Informationen Uber die Eltern gefunden werden, werden
Verweise flr diese erstellt. Zusatzlich dazu wird ein Verweis auf das Skript

Lformen.php® erstellt, der nach den Formen des Trabers sucht.
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Tsuche.php: Die Suchfunktion nach Pferde durch ein Teil des Namens oder
Lebensnummer im nichtgeschutzten Bereich. Stellt die Informationen (ohne Formen)

des Trabers dar.

Wettecheck.php: Kontrolliert die vom Skript ,wettschein.php® gelieferten
Wettscheininformationen auf Plausibilitat und Gultigkeit. Ruft je nach Art der Wette
eine der Skripten ,dreier.php®, ,platz.php®, ,sieg.php®, ,siegplatz.php* oder
.Zweier.php“ auf, um den wettartentsprechenden Kontrollen durchzufihren und die
Wettkosten zu berechnen. In folgenden Situationen wird eine Fehlermeldung

generiert:

o Der gespielte Wettschein ist ungliltig, fehlerhaft gespielt.
o Das Guthaben der Benutzer deckt die Wettscheinkosten nicht.

o Der Totalisator meldet die Wettannahme als beendet, oder antwortet nicht
(Verbindungsfehler).

Um die Kontrolle bei dem Totalisator durchzufiihren wird das Skript

.Zeitkontrolle.php“ aufgerufen. Fir die Kontrolle der Benutzerguthaben wird das

Skript ,guthaben_check.php* aufgerufen. Wenn der gespielte Wettschein diese

Kontrollebenen durchlauft, wird die gespielte Wette in Textform dargestellt und es

wird durch ein Verweis ermdglicht, die Wette endglltig abzugeben. Dieser Verweis

leitet alle nétigen Informationen zur Wettabgabe an das Skript ,wetterec.php” weiter.

Wetterec.php: Dieses wird vom Skript ,wettecheck.php” nach der Berechnung der
Wettscheinkosten und der Giiltigkeitskontrolle der Wette, sowie der Zustimmung
des Benutzers zur Abgabe der Wette, aufgerufen. Es wird ein zweites Mal
kontrolliert, ob der Benutzer Uber genligend Guthaben verfiigt und ob der Totalisator
Wettscheine fir dieses Rennen noch akzeptiert. Nach diesen Kontrollen wird der
Wettschein in der Datenbank gespeichert und die Kosten der Wette werden vom
Guthaben des Benutzers abgezogen. Der Status des Wettscheins wird auf
Lunbekannt® gesetzt. Diese Zustandseinstufung ist fur ein produktives System
gedacht worden, wobei der Totalisator den Wettschein auch nach der Abgabe
ablehnen kann. Bei einem produktiven Einsatz des Programms sollte eine weitere
Kommunikationsebene den Wettschein an den Totalisator liefern und
dementsprechend eine Bestatigung fur die Glltigkeit der Wette seitens des
Totalisators bekommen. Der Zustand des Wettscheins sollte erst danach in

,gultig“ gedndert werden.
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Wettschein.php: Erstellt ein Formular in Form eines Wettscheins fiir die vom Skript
~starter.php“ angegebenen Rennen. Vor der Erstellung des Formulars wird durch
das Aufrufen des Skriptes ,zeitkontrolle.php“ Gberpriift, ob der Totalisator offen fir
die angegebenen Rennen ist. Das Formular besteht aus vier Spalten, die fur erster,
zweiter, dritter Platz und fir Kombinationswette stehen. Die Anzahl der Zeilen
variiert je nach Anzahl der Starter. Die Starternummern werden fir jedes Pferd
einzeln abgerufen, d.h. wenn ein Pferd vor dem Rennen aussteigt, dann wird seine
Starternummer nicht auf dem Wettschein gezeigt. Dadurch kann es vorkommen,
dass die Starternummern nicht aufeinander folgen. Der Benutzer kann in diesem

Formular folgendes wahlen:

= Die Art der Wette (Sieg, Platz, Sieg/Platz, Zweier, Dreier),
= Den Einsatz (ab 0,50 € bis 500 €)
= Die einzelnen Pferde und ggf. die Platzierungen der Pferde

Das Formular ist aufgrund der Begrenzungen in den WAP2-Protokollen nicht
Interaktiv, d.h. es kann wahrend der Eingabe die Fehler nicht feststellen. Erst nach
der Abgabe des Wettscheins werden die Angaben durch das Skript
~wettecheck.php“ Gberprift.

Zweier.php: Funktion zur Wettscheinlberprifung und Kostenberechnung der

Zweierwette. Wird vom Skript ,wettecheck.php® aufgerufen.

Zeitkontrolle.php: Diese Funktion baut eine Verbindung mit dem Webserver der
Internet-Wettfirma Trago auf und kontrolliert, ob der Totalisator noch offen fir die
gewahlten Rennen ist. Es wird von den Skripten ,wettschein.php®,
~wettecheck.php* und ,wetterec.php® aufgerufen. Es bekommt Informationen Uber
Datum, Ort und Nummer des angegebenen Rennens als Parameter. Mit diesen
Daten wird ein String erstellt, der durch eine HTTP-Verbindung an ein Javascript auf
dem Trago-Server gesendet wird. Als Antwort wird eine Ausgabe als String
zurtickgelesen, wobei ein Teil dieses Strings den Zustand des Totalisators enthalt.
Somit kann das Programm entscheiden, ob der Totalisator offen oder geschlossen
ist. Dieses Skript ist in dem Prototyp deaktiviert, da die Beispieldaten von bereits

gelaufenen Rennen stammen.
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4.1.3. Funktionsweise

Das Programm empfangt den Benutzer durch das Skript ,index.php®, das erst eine
Datenbankverbindung aufbaut und dann eine Sitzung startet. Wenn es bei diesen
Schritten einen Fehler gibt, wird eine Fehlermeldung erzeugt. Wenn die
Datenbankverbindung und der Sitzungsstart erfolgreich waren, werden die Skripten

shead.php®, ,body.php* und ,foot.php* aufgerufen.

e ,head.php“ sendet die Standard XHTML Seiteninformationen und startet
somit eine XHTML-Seite.

e ,body.php® ruft immer durch das Programm gewahlte Inhaltsseiten auf.
Wenn es keine Auswahl gibt, wird das Skript ,index2.php“ aufgerufen, die je
nach Anmeldungsstatus der Benutzer folgende Verweise zeigt:

o Nicht angemeldet:
= Aktuelles (neu.php)
= Anmelden (login.php)
0 Angemeldet:
= Heutige Rennen (heute.php)
= Rennen in einer Woche (nwoche.php)
= Rennen am ... (datum.php)

o foot.php“ sendet je nach Anmeldestatus der Benutzer folgende Verweise

und beendet die Seite:
o Nicht angemeldet:
= Anmelden (login.php)
= Suche nach Traber (tsuche.php)
= Hilfe (hilfe.php)
= Kontakt (kontakt.php)
o0 Angemeldet:
= Suche nach Traber (tsuche.php)
= Hilfe (hilfe.php)
= Kontakt (kontakt.php)
= Kundeninformationen (kundeninfo.php)

= Abmelden (logout.php)
Somit kann ein nicht angemeldeter Benutzer folgende Seiten anwahlen:

= Die statischen Seiten Uber Kontakt und Hilfe
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= Uber ,Suche nach Traber® zu einer Suchmaske, mit der man nach
Informationen Uber Pferde suchen kann

* Uber ,Anmelden* auf das Formular zum Einloggen.

Nach der Anmeldung hat der Benutzer die Mdglichkeit, durch den Verweis
~Kundeninfo“ seine persénlichen Daten anzusehen und darunter durch den Verweis

,Passwort andern“ sein Passwort zu andern.

Ein angemeldeter Benutzer kann zu Renninformationen drei Verweise folgen, diese

sind:

= Heutige Rennen
=  Rennen in einer Woche

= Rennenam ...

Der erste Verweis zeigt eine Liste der Renntage am selben Tag, die zweite Verweis
erstellt eine Liste der Renntage an den folgenden sieben Tagen und durch den
dritten Verweis gelangt man an eine Eingabemaske, in der ein Datum gewahlt
werden kann, um Renntage an diesem Datum zu sehen. Alle drei Skripten erstellen
eine Liste der Renntage in einem Zeitraum, wobei jedes Element dieser Liste auf
das Skript ,renntag.php verweist. Wenn der Benutzer eine der Verweise auswahit,
startet das Skript ,renntag.php®, welches die einzelnen Rennen an dem gewahlten
Renntag zeigt. Durch Wahl einer dieser Rennen wird das Skript
.starter.php” aufgerufen, dessen Aufgabe darin besteht, die an dem gewahlten
Rennen teilnehmenden Traber aufzulisten. An diesem Punkt kann der Benutzer in

zwei Richtungen navigieren:

Zum einen kann man auf einen der aufgelisteten Traber klicken und dadurch das
Skript ,traber.php* aufrufen, das die Informationen Uber den gewahlten Traber
darstellt. Dariber hinaus kann man noch das Skript ,formen.php* aufrufen, das die

Formen des Trabers zeigt.

Zum anderen kann man auf das Button ,Wetten!* klicken und dadurch das Skript
~wettschein.php” aufrufen, welches ein Wettscheinformular darstellt. Mit Aufrufen
dieses Skripts wird gleichzeitig'® das Skript ,zeitkontrolle.php* aufgerufen, das den
Status des Totalisators kontrolliert. Dieses Skript wird bei jedem Schritt bis zur
endglltigen Abgabe des Wettscheins aufgerufen. Auf der vom  Skript

~wettschein.php® dargestellten Seite kann man die Art der Wette, den Einsatz und

16 Mit dem Wort ,,gleichzeitig“ ist nicht ein Parallelbetrieb gemeint.
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den zu wettenden Traber, ggf. Platzierungen wahlen. Mit Klicken des Buttons
~Wetten! wird die Kontrollfunktion zum Wetteinsatz aufgerufen, in dem das Skript
~wettecheck.php* mit Hilfe der den wettartentsprechenden Skripten (sieg.php,
platz.php, siegplatz.php, zweier.php oder dreier.php) die Wettabgabe auf Giltigkeit
Uberprift und die Kosten des Wettscheins berechnet. Diese Kosten werden mit Hilfe
des Skripts ,guthaben_check.php® mit dem Guthaben der Benutzer verglichen, um
festzustellen, ob der Benutzer gentigend Deckung fiir die Abgabe des Wettscheins
hat. Nach diesen Kontrollen wird der Benutzer Uber die Kosten und den Inhalt
seines Wettscheins informiert. Durch das abschlieRende Klicken auf den Button
~Wetten!* wird die Wette abgegeben und der Benutzer erhalt eine Bestatigung.
Danach kann der Benutzer wieder auf die Startseite zurlickkehren oder einem der

Verweise, die von dem Skript ,foot.php* dargestellt werden, folgen.
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4.1.4. Installation

Das Programm wurde so konzipiert, dass es auf einem PHP betreibenden
Webserver installiert werden kann. Die Skripten beinhalten keine festen
Verlinkungen, damit das Programm Uber einen relativen Pfad laufen kann. Unter

einem LAMP-System sollte das Programm in folgender Weise installiert werden:
Einstellungen des Apache HTTP-Servers

Auf einem Apache Server, der zusammen mit dem PHP-Parser installiert ist, ist die
Ausfuhrung von PHP-Dateien voreingestellt. Bei einigen Linux Distributionen kann
es vorkommen, dass der .php Datentyp in der Apache-Konfiguration nicht registriert
ist. Dieses kann in der Apache Konfigurationsdatei folgendermallen geandert

werden:

1- Die Konfigurationsdatei ,httpd.conf® befindet sich bei den meisten
Distributionen unter dem Verzeichnis ,/etc/httpd/“ bei Apache 1.x Versionen
oder unter dem ,/etc/apache2/ bei Apache 2.x Versionen.

2- In dieser Datei folgenden Ausdruck finden:

Directorylndex index.html index.htm
Und wie folgt andern:

Directorylndex index.html index.php index.htm
Die Datei speichern und Apache neu starten.

Falls das Programm als ein Unterverzeichnis innerhalb der Homepage wie zum
Beispiel ,http://www.muster.de/handywette® installiert werden soll, dann sollte man
unter dem Stammverzeichnis des Webservers das Verzeichnis
»handywette“ erstellen und die Programmdaten unter dieses Verzeichnis kopieren.
Um sicherzustellen, dass der Webserver Zugriffsrechte fir das Verzeichnis und die

Daten hat, sollten die Datenrechte neu vergeben werden:

Angenommen dass die Dateien sich unter ,/www/htdocs /handywette* befinden und

Apache mit dem Benutzernamen ,httpd* |auft;

chown —R httpd.root /www/htdocs/handywette
chmod —R 644 /www/htdocs/handywette

Wenn man das Programm auf einem Virtuellen Host installieren will, wie zum

Beispiel ,http://handywette.muster.de/* sollte man den gleichen Vorgang wie oben

durchfiuhren und dann die Virtualhost-Einstellungen bei der Apache
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Konfigurationsdatei andern. Dieses wird bei den Apache 1.x Versionen in der
Lhttpd.conf, ab der Apache Version 2.0 in der ,vhost.conf* Datei (meistens unter
Jetc/apache2/vhosts.d/“) durchgefiihrt. Man sollte folgende Zeilen in der Datei

hinzuflgen:

Angenommen dass die IP Adresse des Servers ,192.168.1.1%, HTTP Port ,80“ ist
und die Dateien sich unter ,/www/htdocs/handywette“ befinden;

<VirtualHost 192.168.1.1:80>

DocumentRoot /www/htdocs/handywette

ServerName handywette.muster.de
</VirtualHost>

Alle Anderungen zwischen den <VirtualHost> ... </VirtualHost> Markierungen
wirken nur auf das Verzeichnis ,/www/htdocs/handywette®. Dadurch kann man viele

zusatzliche Einstellungen nur fir diesen Virtual Host vornehmen.
Konfiguration des Programms

In dem Programm soll nur das Skript ,datenbank.php® fir Datenbankverbindung
umkonfiguriert werden. In der Zeile ,$dbcnx = @mysql_connect ("host",
"benutzername”, "passwort");“ muss die IP-Adresse oder Domainname des MySQL
Servers anstatt ,host® eingegeben werden. Die Benutzername und Passwort fir
Zugriff auf den MySQL Server sollen ebenfalls mit dem tatsachlichen Benutzername

und Passwort ersetzt werden.

Mit diesen Konfigurationsumstellungen wird die Installation und Konfiguration des

Programms erfolgreich abgeschlossen.
4.1.5. Sicherheit

Die Sicherheit des Programms kann in drei Segmente unterteilt werden. Das sind,
Sicherheit auf der Benutzerebene, Sicherheit bei der Datenibertragung und
Sicherheit im Serverbereich. Der Umfang der Sicherheitsrisiken und der Wert der
zu schutzenden Informationen sind in jedem Segment unterschiedlich. Deswegen
sind auch die SicherheitsmalRnahmen, die man ergreifen kann, sehr unterschiedlich.
Man kann niemals von totaler Sicherheit ausgehen, aber man kann die zu
schiitzenden Informationen bis zu einer Stufe sichern, wobei eine Attacke, die die
SicherheitsmaRnahmen (bergehen kénnte, mehr als den Wert der
auszuspionierenden Informationen kostet. Weiterhin sollte beachtet werden, dass

der negative Effekt der Sicherheitsmallnahmen auf die Bedienungsfreundlichkeit
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sich im angemessenen Verhaltnis zum Wert der zu schitzenden Information
befindet. Man kann die Sicherheitseffizienz der einzelnen Segmente unter dieser

Sichtweise betrachten.
Sicherheit auf der Benutzerebene

Das Programm funktioniert mit einem Benutzername-Passwort-Paar, das der
Benutzer bei der Anmeldung (ber die Tastatur vom Handy eintippen muss. Die
Mindestlange des Passworts ist kurz gehalten (3 alphanumerische Zeichen) um die
Eingabe zu erleichtern. Um die Sicherheitseffizienz zu erhéhen, kénnte man als
erstes die Mindestlange des Passworts erhdhen. Beim Einloggen kénnte man ab
einer bestimmten Zahl von Fehlversuchen den Eingang flr einen Zeitraum sperren,
oder vom Benutzer eine andere Information, wie z.B. Antwort auf eine Geheimfrage,

verlangen.

Es gibt viele Methoden, um die Benutzername-Passwort-Paar-Authentifizierung
sicherer zu machen. Eine Methode, die hauptsachlich bei dem Telefon-Banking
eingesetzt wird, konnte auch verwendet werden. Hier wird ein ganzer Satz als
Passwort benutzt, bei der Anmeldung wird ein zufdlliges Wort dieses Satzes
nachgefragt. Der Einsatz von mehrstufigen Passwortern, bei dem der Benutzer fur
einen Wetteinsatz, der mehr als eine vorbestimmte Menge kostet, nach einem
zweiten (und auch einem langeren) Passwort gefragt wird, konnte ebenfalls eine
Alternative darstellen. Diese Methode erschwert es den Attackierenden, das
Guthaben schnell einzusetzen. Weitere Madglichkeiten, wie z.B.
Transaktionsnummern fiir jede Wettabgabe nachzufragen, Uberpriifung der Telefon-
ID oder automatisierter Rickruf zur Bestatigung eines Wettscheins, sind ebenfalls
durchfiihrbar, verkomplizieren aber die Benutzung, und kénnten somit die Benutzer

abschrecken.
Sicherheit bei der Datenubertragung

Die Datenubertragung lauft unter Kontrolle des Telefonanbieters und kann von
keinem der Beteiligten beeinflusst werden. WAP2-Protokoll bietet zurzeit keine
grolken  Mdglichkeiten der Verschlisselung des Datentransfers. Viele
Verschllisselungsmethoden flir die dritte Generation der Mobilen Netzwerke sind
zurzeit in  der Entwicklungsphase. Ein Problem dabei ist, dass die
Prozessorkapazitaten der auf dem Markt befindlichen Handys nicht ausreichen, um

eine zufrieden stellende Verschlisselung mit gewohnlichen Algorithmen
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durchzufuhren. Man kann erwarten, dass diese Begrenzungen mit der Zeit durch
weitere technische Entwicklungen nicht mehr von Bedeutung sein werden und die
Datentbertragungen auch effizient verschlisselt werden kdnnen. Bis dahin ist es
beruhigend zu wissen, dass die technische Ausstattung, um eine GSM-Transaktion

abzuhoren, mit einem hohen Kostenaufwand verbunden ist.
Sicherheit im Serverbereich

Der Serverbereich ist das wichtigste Segment im gesamten Sicherheitskonzept.
Wenn ein Attackierender das Benutzername-Passwort-Paar eines Benutzers hat,
kann er damit Schaden anrichten, der sich in Grenzen halt. Aber wenn der
Attackierende die Kontrolle des Servers Ubernimmt, kann er das System zum
Absturz bringen, die Daten von Benutzern &ndern, Anderungen in den
Konfigurationen und in dem Programm vornehmen und im schlimmsten Fall kann er
nicht bemerkt werden. Einsatz von Firewall-Systemen, eine standige Uberwachung
der Netzwerkaktivitaten und regelmaRige Aktualisierungen der Softwareprodukte
sind die hauptsachlichen MaRnahmen, die generell gegen Attacken Uber das
Internet ergriffen werden kénnen. Gegen Attacken, die auf die kommerzielle Struktur
des Programms zielen, kann man sich neben guten technischen
Sicherheitsmalnahmen auch mit einem stabilen Kontoflihrungssystem mit
doppelten Eintragen verteidigen. Das System muss nicht nur gegen aufRere Angriffe
geschitzt werden, sondern auch gegen Angriffe von Insidern. Gegen Insider-
Attacken kann man nicht viel unternehmen. Es kbénnen aber auch hier
Vorkehrungen getroffen werden, die diese Attacken gar nicht erst zustande kommen
lassen. Es kann geregelt werden, dass keiner der Administratoren alleine groRe
Anderungen am System vornehmen kann und die Personen, die keine
Administrationsrechte haben, auch keine Gelegenheit bekommen, das System zu
erreichen. Dies ware die einzige Art der Attacke, die auch physikalisch werden kann.
Zur Abwehr kdnnte man abgestufte Sicherheitsbereiche in den Serverrdumlichkeiten

einrichten und Videouberwachung einsetzen.
Praktische Sicherheitshinweise zum Programm

Das Programm kann in zwei Sicherheitsbereiche aufgeteilt werden. Der erste
Bereich ist der Datenbankserver, der auf einem separaten Rechner betrieben
werden sollte. Der zweite Bereich ist der Webserver, auf dem das Programm lauft.
Der Webserver sollte hinter einer Firewall platziert werden. Alle unnétigen Services

und Zugriffsmdglichkeiten durch das Internet und Subnetz an den Server sollen
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abgeschaltet sein, wobei der einzige Zugriff Gber das Internet durch den HTTP-Port
erfolgen sollte. Die Verbindung zwischen Datenbankserver und Webserver kann
durch eine IPless-Bridge [BSD] aufgebaut werden, damit kein Rechner, aufler dem

Webserver, den Datenbankserver erreichen kann.
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5. Diskussion

Am Anfang dieses Projekts gab es grol’e technische Begrenzungen bei der
Datentibertragung von mobilen Internetzugangen, bei denen die Darstellung eines
Wettscheins auf einem Handybildschirm kaum vorstellbar war. Bei der
Programmierung des Prototyps wurden mehrmals diese technischen Grenzen
erreicht. Einige dieser Begrenzungen haben sich durch Entwicklungen in der
Datentibertragungstechnik flir mobile Internetzugange aufgeldst und einige wurden
durch programmiertechnisches Geschick umgangen. Es gibt aber trotzdem noch

folgende Einschrankungen:

e Es ist immer noch keine praktische Umsetzungsmoglichkeit zur
Videoubertragung vorhanden, obwohl diese laut Medienberichten seit ein
paar Jahren méglich ist."

e Die Verschlisselungstechnik der Datenibertragung von Mobiltelefonen ist
immer noch nicht auf einem Niveau, bei dem man sicher sein kann, dass die
Datentbertragung nicht entschlisselt wird.

e Die Datenubertragungsraten sind immer noch zu niedrig im Vergleich zu
anderen Internetverbindungen. UMTS hat durch mehrere Verzégerungen
bei der Markteinfilhrung das interessierte Publikum verloren und kann sich
wahrscheinlich auch in den kommenden Jahren nicht stark durchsetzen und

wird ein Nischenprodukt in GroRstadten bleiben'®.

Trotz all dieser nicht realisierten Erwartungen an die Technik, wurde in dieser Arbeit
das Ziel erreicht: Das als Prototyp konzipierte Programm ist ein Beispiel fur die
Einsatzmdglichkeit von mobilen Internetzugangen zur effektiven Nutzung der
landwirtschaftlichen Datenbestande, in dem es die Funktionalitaten wie Aufnahme
und Darstellung dieser Daten demonstriert. Das Programm stellt die Informationen
zum Trabrennsport auf einem Mobiltelefon dar und ermdglicht eine fiktive
Wettannahme fiir ein aktuelles Rennen, was ein gutes Beispiel fir komplexe

Datenaufnahmen gibt.

" Die Medien verwechseln ganz haufig was auf den Messen wie IFA oder Cebit vorgestellt wird und
was sich bei gegebener Marktsituation realisieren lasst.

18 Wird der UMTS-Standard sich als eine veraltete Technik noch erweitern kénnen, wohingegen in
Japan schon Gigabit-Geschwindigkeiten der 4. Generation Mobiltelefone im Testlauf sind?
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5.1. Das Programm

Das Programm ist serverbasiert und es befindet sich auf dem Server, wo es mit
Hilfe der Apache HTTP Server (Webserver) und PHP (Parser) betrieben wird.

Das Programm ist in der Lage gleichzeitig mehrere Verbindungen zu beantworten,
wobei aufgrund von messtechnischen Schwierigkeiten keine genauen Angaben
Uber die Kapazitat des Programms in Verhaltnis zu den Hardwarekosten gemacht

werden konnen.

Die am Anfang der Arbeit vorgestellten Ziele zu den Funktionen des Programms
sind erreicht worden. Das Programm bietet folgende Funktionalitaten in den vom

HVT vorgegebenen Rahmenbedingungen:

e Ein Benutzerauthentifizierungssystem und Sitzungsmanagement zur
Bereitstellung von geschutzten Transaktionen

e Eine Suchfunktion zur Suche von Pferdeinformationen

e Darstellung der aktuellen Rennveranstaltungen, einzelne Rennen an einem
Renntag, sowie die Starter eines Rennens

¢ Angebot Uber vertiefte Informationen der Starter eines Rennens (Herkunfts-
und Formdaten)

e Darstellung eines Wettscheins mit verschiedenen Wettarten (Siegwette,
Platzwette, Sieg/Platzwette, Zweierwette und Dreierwette) zur Abgabe eines
Wettscheins

e Annahme eines gespielten Wettscheins

¢ Mehrschichtige Kontrollfunktionen zur Wettscheinannahme:

o0 Kontrolle der Giltigkeit eines Wettscheins
o0 Kontrolle der Deckung der Wettscheinkosten
o Kontrolle tber den Stand des Totalisators

o Erweiterbarkeit durch offene Programmkomponenten und Verfligbarkeit des

Quellkodes

Der Prototyp ist innerhalb der vom HVT vorgegebenen Rahmenbedingungen
funktionsfahig, wobei einige Teile, die bei einem produktiven System bendtigt

werden, fehlen. Hierbei handelt es sich um folgende Komponenten:
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Eine echte Verbindung zum Totalisator: Stattdessen wird eine Verbindung
zum Webserver der Firma Trago (www.trago.de) aufgebaut und nach dem
Status der Wettannahme gefragt.

Ein reales Bezahlungssystem: Fir ein produktives System ist ein
automatisiertes Bezahlungssystem mit verschiedenen
Zahlungsmoglichkeiten (z.B. Lastschrift, Kreditkarten, Paypal) nétig.

Eine reale Kontoflihrung: Es wurde ein einfaches Guthabensystem in den
Prototyp eingebaut. Das Programm liest die Guthaben der Benutzer aus
einem Datenfeld. Nach einer Wettabgabe werden die Kosten des
Wettscheins von dem Wert dieses Datenfeldes abgezogen. Fur ein
produktives System ist ein stabiles und Ubersichtliches Kontofuhrungssystem
mit doppelten Eintrdgen angebracht.

Ein Administrationsinterface zur Kundenbetreuung: Es gibt beim HVT kein
Personal fur die Kundenbetreuung und es konnte wahrend des Projekts nicht
festgestellt werden, welche Anforderungen zur Verwaltung und Betreuung
der Kunden beim Betrieb eines produktiven Systems gestellt wirden.

Eine aktuelle Datenbank fir Rennveranstaltungen: Das Programm arbeitet
mit alten Datensatzen, die zum gréfliten Teil aus dem Jahr 2004 stammen.
Dies wird durch eine Umstellung im Skript ,datumgen.php® erméglicht, wo
anstatt des aktuellen Datums ein vorgegebenes Datum eingesetzt wird. Bei
einem produktiven System sollte die Datenbank stdndig mit aktuellen
Renninformationen gespeist werden, der derzeitige Datenbestand des HVTs
sowie die Organisation des Datenverkehrs im Trabrennwettgeschéaft sind
jedoch dazu nicht geeignet.

Fehlende Informationen: Die Inhaltsseiten des Programms Hilfe,

Kontaktinformationen und Aktuelles haben im Prototyp keinen Inhalt.

5.2. Programmiersprachen

Die Auswahl der Programmiersprachen basierte auf friheren Erfahrungen des
Verfassers. Zur Programmierung wurde die Skriptsprache PHP verwendet,
zusatzlich wurde zur Abfrage der Datenbanken die Datenbanksprache SQL,

eingebettet in die PHP-Skripten, eingesetzt.

Die Auswahl der SQL-Sprache stand nicht zur Diskussion, da es keine andere
standardisierte Sprache zur Abfrage von Datenbanken gibt. Man verwendet

entweder die datenbankeigene Programmiersprache, z.B. PL/SQL bei Oracle und
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opfert dadurch die Migrationsmoglichkeiten auf andere Datenbanksysteme oder

benutzt SQL und bleibt somit datenbankneutral bei der Programmierung.

Es gibt viele Grinde fur die Auswahl von PHP als Hauptprogrammiersprache, die

wichtigsten davon sind:

e Plattformunabhangigkeit
e Eingebaute Unterstitzung verschiedener Datenbanksysteme
e Kurze Entwicklungsdauer durch kurzeren Quellkode im Endprodukt bei

gleicher Funktionalitat im Vergleichung zu anderen Sprachen

Anstatt PHP hatten Perl [PRL] oder Java [JVA] eingesetzt werden kdnnen, da beide
vom Funktionsumfang vergleichbar mit PHP sind. Der Quellkode des Endprodukts
ist bei den PHP-Skripten Ubersichtlicher als bei Perl, dieses erleichtert eine weitere
Entwicklung durch Drittpersonen. Ein weiterer Vorteil von PHP ist die leichtere
Erlernbarkeit im Vergleich zu Perl und Java. Auch bei der Datenbankunterstiitzung
stellt PHP eine bessere Alternative als Perl dar. Java hat sehr hohe Hardware
Anforderungen im Vergleich zu PHP. Die JVM (Java Virtual Machine) muss
permanent laufen und besetzt dadurch standig Systemressourcen, auch wenn keine
Java-Programme aktiv sind. Dagegen bleibt PHP nicht resident im Arbeitsspeicher
und wird nur bei Bedarf vom Webserver aufgerufen. Dies fuhrt zu grofen
Leistungsunterschieden zu  Gunsten von PHP  bei vergleichbarer

Hardwareumgebung.

In einem produktiven System koénnte man bei der Programmierung der
Kontrollebenen eine high-level ' Programmiersprache, z.B. LISP [GRA04]
verwenden und die Kontrollfunktionen als mathematische Algorithmen definieren.
Das wirde sicherlich die Geschwindigkeit des Programms erhdéhen und auch zu
dem Schutz der verwendeten Kontrollfunktionen dienen. Dies kann jederzeit
umgesetzt werden, da PHP es ermdglicht, die in andere Programmiersprachen

erstellten Funktionen aufzurufen.

Der Betrieb des Programms erfolgt serverseitig, dadurch werden keine Teile des
Programms an den Klienten (empfangende Rechner oder mobiler Internetzugang)
Ubertragen. Der Benutzer kann im Gegensatz zu Javascript-Programmen keine
Teile des Programms herunterladen. Der Benutzer bekommt bei jedem Aufruf des

Programms als Ausgabe eine reine Textdatei, die aus XHTML-Elementen besteht

1® High-level bezeichnet den technischen Abstand der Programmiersprache von dem Maschinencode.
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und keine Fragmente des Quellkodes beinhaltet. Somit kann keiner von der
Benutzerseite sich Uber die Funktionsweise des Programms informieren, was
gleichzeitig auch als eine gute Sicherheitsmalnahme dient. Der Server, als
Arbeitsumgebung des Programms, kann standig unter Kontrolle gehalten werden,
womit die Funktionalitat des Programms gesichert wird. Das ist ein klarer Vorteil
gegenliber Javascript, bei dem man sich auf den Funktionsumfang der Klienten
verlassen muss. In der Zukunft kdbnnen die mobilen Klienten eine zuverlassigere
Funktionsumgebung flr Javascript-Programme anbieten, z.B. durch die Einflihrung

der AJAX-Technologie (Asynchronous Javascript and XML) im mobilen Bereich.
5.3. Datenbanken

Der Prototyp ist vom Konzept her datenbankunabhangig, wobei es in der
programmiertechnischen Realitdt mit der MySQL-Datenbank (MySQL RDBMS)
arbeitet. MySQL wurde wegen der einfacheren Bedienung und problemlosen
Ubertragbarkeit der Datenbanken gewahlt, da das eigentliche Ziel der Test des
Prototyps unter verschiedenen Serverkonfigurationen war. Es gibt viele Firmen,
dessen gesamte Prasens im Internet auf MySQL-Datenbanken basiert.
Andererseits gibt es in der Open-Source-Welt ein fortschrittlicheres
Datenbanksystem, das sehr ausgereifte Eigenschaften anbietet und somit auf
dieselbe Stufe wie die kommerziellen Datenbanksysteme (Oracle, IBM DB/2)
platziert werden kann: PostgreSQL. PostgreSQL ist als ein Forschungsprototyp im
Jahr 1986 in der Berkeley Universitat, Kalifornien entwickelt worden. Es wird heute
von der PostgreSQL Global Development Group weiterentwickelt. Diese Gruppe
besteht aus Privatpersonen und Firmen, die die Entwicklung der PostgreSQL als ein

Open Source Programm mit einem global verteilten Modell weiterfuhren.

Beim Aufbau eines produktiven Systems ware es sicherlich ein Versuch wert,
PostgreSQL anstatt MySQL zu verwenden. Dabei kdnnten die eingebauten
Replikationsfunktionen des PostgreSQL eine bessere Datensicherheit in einem

Clusterumfeld gewahrleisten.
5.4. Weitere Entwicklungsmoglichkeiten des Programms

Der Prototyp ist von der Konzeption her offen fur weitere Entwicklungen. Mit der
modularen Programmierstruktur kann man jeder Zeit neue Funktionalitaten
hinzufigen ohne den restlichen Funktionsumfang des Programms zu

beeintrachtigen.
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Das Programm ist direkt Gbertragbar auf den Galopprennsport der Vollbliter. Als
praktische Anwendungen der neueren Funktionalitaten kdnnte man das Publizieren
der Photofinish Bilder, sowie Fotos von einzelnen Pferden ohne grofien Aufwand
realisieren. Es ware vorstellbar, den Pferdezuchtern und —besitzern die Mdglichkeit
zu geben, Fotos und Daten der eigenen Pferde hochzuladen. Mit Hilfe der
zukunftigen Hochgeschwindigkeitsverbindungen kann man die aktuellen Videos von

den Rennen anbieten.

In der Reitpferdezucht kann man mobile Internetzugange immer dort effektiv nutzen,
wo keine PC-Internetverbindung existiert. Als Beispiele kann man sich vorstellen,

dass aktuelle Zuchtinformationen von Elterntieren abgerufen werden sollten
- bei der Vorauswahl von Auktionspferden oder Hengsten
- bei der Vorauswahl von Zuchtstuten
- bei Schauveranstaltungen
- bei Kérungen und Zuchtstutenbewertungen
- bei Feldprifungen der Jungpferde

Im Reitpferdesport ware die Anwendung darin zu sehen, dass per Mobiltelefon
aktuelle Zuchtinformationen Uber das Turnierpferd selbst bzw. dessen Eltern auf
dem Turnier abgerufen werden koénnen. Diese Informationen missen nicht
kostenfrei zur Verflgung gestellt werden, sondern kénnen zur Refinanzierung von

Zlichtungsaufgaben dienen.

Die Einsatzmdglichkeiten der mobilen Internetzugange im Pferdesport sind sehr
vielseitig. Die Grundvoraussetzung dafur ist der Aufbau einer stabilen und aktuellen

Dateninfrastruktur zur Unterstitzung dieser Anwendungen.
5.5. Mobile Internetzugange

Zu Beginn des Projekts waren i-mode Mobiltelefone als Zielplattform vorgesehen.
Im Laufe des Projekts gab es starke Veranderungen auf dem Markt und die i-mode
Geréate verloren ihre technischen Vorteile gegenuber neueren WAP2-Geraten.
Deshalb wurde die Kommunikationsschnittstelle des Programms fur die WAP2-

Mobiltelefone modifiziert.

Der Prototyp wurde mit Mobiltelefonen der Firmen Siemens und Nokia erfolgreich

getestet. Obwohl der Entwicklungsstand des Programms zurzeit die technischen
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Grenzen der Mobiltelefone im Markt erreicht hat, konnte man weitere technische
Eigenschaften einbauen, die allerdings mit dem Risiko von

Kompatibilitatsproblemen verbunden sein konnten.
5.6. Kosten der Programmentwicklung

Das Programm wurde auf einem Linux Betriebssystem, mit der PHP
Programmiersprache in  Verbindung mit dem MySQL-Datenbanksystem und
Apache-Webserver entwickelt. All diese Softwareprodukte sind unter einem der

® zu bekommen und sind somit kostenlos. Durch die

Open Source Lizenzen ?
Verwendung der Open Source Programme entstanden keine Kosten fiir die
Software. Da die Hardwareanforderungen des Programms nicht besonders
anspruchsvoll sind, wurden hauptsachlich handelslibliche Rechner fiir den
Testbetrieb verwendet. Das Cluster-System der GWDG wurde ebenfalls kostenlos
fur den Testbetrieb eingesetzt. Die einzigen Kosten bei der Entwicklung des

Programms entstanden durch die tatsachliche Programmierarbeit.
5.7. Mogliche Kosten eines produktiven Systems

Ein produktives System kann auch mit einem Linux-Betriebsystem, wie in der
Entwicklungsphase des Programms, betrieben werden. Die restlichen
Softwareprodukte fir den Betrieb des Programms sind auch mit einem der Open
Source Lizenzen kostenlos zu verwenden. Derzeit ist es nicht mehr nétig, in eine
eigene Serverhardware zu investieren, da man mit den Mietangeboten der
Serverhousing-Firmen ein gutes Angebot vorfindet. Die Mietkosten eines dedizierten
Linux-Servers inklusive der Internetverbindung betragt heute 200 € bis 500 € pro
Monat, je nach Art des Kundensupports und der automatisierten Backup-

Maglichkeiten.

Fir den produktiven Betrieb sind Anderungen im Programm notwendig, diese

Programmierarbeit ist auch mit Kosten verbunden.

Nennenswerte Kosten werden wahrscheinlich erst durch die Einstellung des
Personals zur Kundenbetreuung entstehen, nach dem das Programm mit

kommerziellen Komponenten wie Wettannahme in Betrieb genommen wird.

20 Es gibt verschiedene Lizenzmodelle fiir Open Source Software
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5.8. Realisierbarkeit eines produktiven Systems

Fir einen kommerziellen Einsatz des Programms gibt es einige technische und
infrastrukturelle Voraussetzungen. Die technischen Voraussetzungen sind eng mit
der Organisation des Datenverkehrs im Trabrennwettgeschaft verbunden. Das
Programm muss mit aktuellsten Daten gespeist werden, besonders wenn es um die
Wettannahme geht. Dies ist mit dem heutigen zeitversetzten Datenverkehr zwischen

den Rennvereinen und dem HVT schwer zu realisieren.

Unter infrastrukturellen Voraussetzungen versteht man die Investitionen, die getatigt
werden mussten, bis der erste Wettschein angenommen werden kann. Ein
Buchmachergeschaft ist nicht nur mit einem System zur Wettannahme zu
realisieren, sondern es werden weitere unterstutzende Strukturen bendtigt, z.B.
Kundenbetreuung und Kontoflihrung. Zurzeit ware es nicht realistisch zu denken,
dass die laufenden Kosten und Investitionskosten eines produktiven Systems durch
die Wettumsatze Uber Mobiltelefone gedeckt werden kénnen, trotzdem sollte
eigentlich ein Buchmachergeschaft Uber alle moglichen Kommunikationswege
Wettannahmen machen kénnen. Deshalb sollte dieses Programm eher als Teil einer
gesamten Palette von Wettabgabemdglichkeiten angesehen werden. Es ware unter
diesen Umstanden sinnvoll, das Programm an die zurzeit im Internet aktiven
Buchmacher zu lizenzieren. Der Prototyp ist zurzeit das einzig funktionsfahige
Programm, das Uber einem mobilen Internetzugang Wettannahmen durchfiihren

kann, somit hat er derzeit einen hohen Verkaufswert.

5.9. Implementierungsmoglichkeiten des Programms in

anderen Bereichen der Landwirtschaft

Das in dieser Arbeit entwickelte Programm nutzt die Daten aus der Traberzucht als
ein Beispiel fir jegliche Datenbestande aus der Nutztierzucht, wodurch die
Ubertragbarkeit auf andere Gebiete der landwirtschaftlichen Produktionsprozesse
ohne groRen Aufwand moglich ist. Die Client-Server-Architektur ermdglicht die
Durchfuhrung sehr komplexer Rechenprozesse auf der Serverseite, die auf einem
gewdhnlichen PC zu zeitaufwendig waren. Unter diesen komplexen
Rechenprozessen koénnte es welche geben, die die Einzelpersonen aus
Datenschutzgriinden nicht durchfiihren dirften, da flr diese Zwecke bendtigte

Datenbanken sich im Besitz dritter Personen befinden. Beispiele fiir solche Falle
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sind die Berechnungen (Zuchtwertschatzung, Anpaarungsplanung) bei denen die

bendtigten Daten der Population nicht vom Landwirt direkt genutzt werden durfen.

Das Programm kann mit Hilfe von  zusatzlichen  Ausstattungen
(Tieridentifikationshardware, Ultraschallgerat, elektronische Waage) die Erfassung
der Produktions- und Leistungsdaten automatisieren und die Speicherung der

erfassten Daten in einer zentralen oder lokalen Datenbank ermoglichen.

Ein moglicher Einsatz des Programms in der Rinderzucht koénnte zur
Anpaarungsplanung dienen. Das Programm koénnte zur Suche eines optimal
passenden Bullen fiir eine Farse (bzw. Kuh), dessen lineare Beurteilung tber einen
mobilen Internetzugang vom Landwirt vor Ort eingegeben wird, eingesetzt werden,
wobei die eingegebenen Informationen serverseitig ausgewertet und hieraus eine
Liste der optimal passenden Bullen Ubermittelt wird. Als weitere Dienstleistung
kénnte das Programm dem Landwirt die Mdglichkeit anbieten, das Sperma des

ausgewahlten Bullen gleich zu bestellen.

Fur die Anpaarungsplanung gibt es sicher auch in der Pferdezucht eine
Nutzungsmaglichkeit; z.B. bei Kérungen oder Hengstvorfuhrungen mit dem Ziel der
passenden Auswahl von Hengsten fur die eigenen Stuten. Auch hier kdnnte vor Ort
durch Eingabe wichtiger Qualitatskriterien der Stute der passende Hengst als
Anpaarungspartner gesucht werden und auf der Hengstvorfihrung noch einmal in

Augenschein genommen werden.

In der Schweinezucht kénnte man das Programm in der Kombination mit
zusatzlichen Datenerfassungsgeraten zur Eigenleistungspriufung im Feld von
Jungsauen und Endprodukten einsetzen. An der Serverseite des Programms kann
anschlielend eine Zuchtwertschatzung durchgefihrt werden. Der Landwirt
bekommt die Ergebnisse in kurzer Zeit. Ein derartiger Einsatz des Programms

konnte deutliche Ersparnisse des Arbeits- und Zeitaufwands bringen.

Eine weitere Einsatzmoglichkeit des Programms koénnte in  kleinen
Schweinezuchtbetrieben sein, die noch keinen Sauenplaner verwenden. Diese
Betriebe konnten Ihre Wurfmeldedaten Uber mobile Internetzugéange an die
Datenbank des Zuchtverbands mitteilen. Dadurch konnte der Datenfluss auf den
Papierwege ersetzt werden, welches wiederum zu einer Arbeitsentlastung fur den
Landwirt flhrt.
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Das Programm kénnte auch zur Uberpriifung der Tieridentifikation beim Transport
von Tieren eingesetzt werden, fir den Fall, dass die notwendigen

Identifikationspapiere beim Transport fehlen.
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6. Zusammenfassung

Ziel der vorliegenden Arbeit ist es, Einsatzmoglichkeiten von mobilen
Internetzugangen zur effektiven Nutzung landwirtschaftlicher Datenbestande zu

untersuchen.

Zu diesem Zweck wurde ein Programm entwickelt, das ein Beispiel fir die
Einsatzmdglichkeit von mobilen Internetzugangen zur effektiven Nutzung der
landwirtschaftlichen Datenbestande darstellt, in dem es die Funktionalitaten wie
Aufnahme und Darstellung dieser Daten demonstriert. Bei der Entwicklung des
Programms wurden die Datenbestande des Trabrennsports des Hauptverbandes flr
Traber-Zucht und -Rennen e.V. ( HVT ) als Beispieldaten verwendet. Das
Programm stellt die Informationen zum Trabrennsport auf einem Mobiltelefon dar
und ermdglicht eine fiktive Wettannahme fir ein aktuelles Rennen, was ein gutes

Beispiel flir komplexe Datenaufnahmen gibt.

Die Programmierung wurde mit dem Programmiersprachen PHP: Hypertext
Preprocessor (PHP) und Structured Query Language (SQL) in Kombination mit der
MySQL Datenbank durchgefihrt. Mit der datenbank- und plattformunabhangigen
objektorientierten  Programmierung kann das Programm auf beliebigen
Betriebssystemen mit allen SQL-fahigen Datenbanken betrieben werden, wobei die
Beispielapplikation in der Arbeit mit einer MySQL-Datenbank in Verbindung mit

Apache-Webserver und Linux-Betriebssystem lauft.

Das entwickelte Programm ist fahig die Datenbestande mit Hilfe von SQL-Abfragen,
die durch die Interaktion mit dem Benutzer erstellt werden, abzufragen. Die
Ergebnisse dieser Abfragen werden fur Darstellung an mobilen Internetzugangen,
insbesondere WAP2-Mobiltelefone mit kleinen Bildschirm und eingeschrankten
Datentubertragungskapazitaten formatiert und nach einer Serie von Fehlerkontrollen
an den mobilen Internetzugang weitergeleitet. Dieser Datenverkehr wird durch
Kontrollstrukturen zur Uberpriifung der Benutzeridentitdt und Integritat der

Datenlbertragung Uberwacht.

Das Programm bietet verschiedene Anwendungen fur Benutzer. Es befindet sich
eine Suchfunktion zur Abfrage der Herkunftsdaten, sowie der Leistungsdaten der
Pferde. Die Trabrennveranstaltungen kénnen nach Datum ausgewahlt werden,

wobei man die einzelnen Rennen und die Starter an diesen Rennen auch sehen
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kann. Zusatzlich besteht das Angebot Wettscheine flir aktuelle Rennen auszufiillen
und abzugeben, wobei das Programm mit einer eingebauten Kontrollfunktion den
Stand des Totalisators fur die gewahlten Rennen an einem externen Serversystem

Uber das Internet abfragt.

Die Ergebnisse dieser Arbeit verdeutlichen, dass der Einsatz der mobilen
Internetzugange zur Verbesserung der effektiven Nutzung von landwirtschaftlichen
Datenbestanden beitragen kann, in dem er den Bedarf an aktuellen Informationen

unabhangig vom Ort und von einer standigen Internetverbindung erfllt.

Weitere Anwendungen fur das Programm sind in vielen Bereichen der
Nutztierproduktion méglich, wie z.B. Anpaarungsplanung in der Pferde- und
Rinderzucht, automatisierte Datenerfassung in der Schweinezucht, sowie bei
landwirtschaftlichen Aktivitdten, bei denen eine konventionelle Internetverbindung

nicht verfigbar ist.

94



Summary

7. Summary

The purpose of the present work is to examine the application possibilities of mobile

Internet access devices for effective use over agricultural data supplies.

For this purpose, a program was developed which shows an example of the
application possibility of mobile Internet access devices to the effective use of the
agricultural data supplies in which the functionalities like admission and
representation of these data are demonstrated. In the development stage of the
program, racing data of trotters supplied by the Hauptverband fiir Traber-Zucht und -
Rennen e.V. (HVT) have been used as an example database. The developed
program shows information about trotter racing on a mobile phone and allows

fictional entries of bets which gives a good example of complicated data admissions.

The programming has been made with the computer language PHP: Hypertext
Preprocessor (PHP) and Structured Query Language (SQL) in combination with the
MySQL Database. With the object-oriented, platform and database independent
programming architecture, the program is able to run on any modern operating
system and with all database systems capable of SQL-queries. In our example,
application runs with a MySQL database in connection with an Apache web server

and a Linux operating system.

The developed program is capable of querying the data supplies with the help of the
SQL queries which are created on-the-fly through the interaction with the user. The
results of these queries are formatted for representation in mobile Internet access
devices, in particular WAP2 mobile phones with small screens and limited data
transfer capacities, and after a series of error checks, are passed on to the mobile
Internet access devices. This data traffic is supervised by control structures

regarding the examination of the user identity and integrity of the data transfer.

The program offers different applications for users. It has a built-in search module
for the query of the pedigree data, as well as the performance data of the horses.
The trotting race events can be selected by date and one can also view the starts
and the participating trotters in these races. In addition, there exists an offer to bet
for these races. To check the eligibility of approving a bet, the program has a
function which questions the state of the totalisator for the selected race on an

external server system located in the Internet.
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The results of this work make clear that the application of the mobile Internet access
devices to the improvement of the effective use of agricultural data supplies can
contribute in a way which it fulfils the demand for actual information, independent of

place and a constant Internet connection.

There are many possible applications for the program in livestock production, e.g.
mating management in horse and cattle breeding, automated data acquisition in the
pig breeding, as well as agricultural activities where a conventional Internet

connection is not available.
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9. Anhang

9.1. Abbildungen

HYT HandyWette
=uche nach Pferdedaten

{0

Wil ornmen bei der HVT

Suc:he:l

& Name
 Lebensmummer

Handywette
Alctuelles
Anmelden

Suchen | Loschen |

Startseite
Anmelden
Pferdesuche
Hilfe
E ontalct
Dptions Back

Pferdesuche
Hilfe
Eontalct

Abbildung 15: Startseite des Programms Abbildung 16: Seite zur Suche nach
Traberinformationen
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Esﬁii :

Bitte melden Sie sich an

Benutzername:

e

Fasswort:

e

Anmelden | Laschen |

Startseite
Anmelden
Pferdesuche
Hilfe

7
“Willkormmen
Herr Mustermann
3ie haben ein Guthaben
von 4951 Euro.
Heutige Eennen
Eennen in emner Woche

Eennen am ..

Eundetinto

Abmelden

Pferdesuche

Hilfe
Eontakt

Options Back

Abbildung 18: BegruRungsseite nach

erfolgreicher Anmeldung
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Dinslaken

Straubing

Startzette
Eundeninfo
Abmelden
FPferdesuche
Hilfe
Eontalct

Abbildung 19: Darstellung der
Rennveranstaltungen an einem Datum
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HVT HandyWette
12 Rennen in
Dhinslaken am

01.12.2004:

1

Hopten und Malz -
Preis f
Diebels-Siegjackpot
. 2.000 Euro

Eennen fir Inlander -
Fahren

1800 ETE.

2.100 Meter
Autostart

bis 3.000 E

12

Preis der Dinslalener
TWirte

Eennen fir Inlander -
Fahren

1800 ETTE.

2.100 Meter
Autostart

bis 15.000 EUE.

Startseite
Eundeninfo
Abmelden
Pferdesuche
Hilfe
E ontalt

Options Back

Abbildung 20: Darstellungen der Rennen in

einem Renntag an einem Rennbahn

HVT HandyWette
3 Starter im 1. Rennen
am 01.11.2004 in
Dinslaken.

1

Nosechs
=pindler Marcel

2

Galilea
Oiztel Sascha

e N

G

Scout Limburgia
Vieger, Eob T. de

WETTEMI

Startzete
Eundennfo
Abmelden
Pferdesuche
Hilfe
Eontalct
Dptions Back

Abbildung 21: Darstellung der Starter eines

Rennens
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HYT HandyWette
Herr Mustermann, Thr
Guthaben hetriigt
4951 Euro.
Wettschein

|Sieg v|

QGTJQWU#PJNH%
aajaaaaja|a|-—
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mlininiinlisli=liniinll=
o o o

Einsatz:l 1 vl

Wettenl  Loschen

Startseite Startseite
Eundeninfo Eundeninfo
Abmelden Abmelden
Pferdesuche Pferdesuche
Hilfe Hilte
Eontalt KEkt
Options Back Options Back

HVT HandyWette
Herr WMustermann, Thr
Guthaben hetrigt
4951 Euro.
Wetischein

IDreier TI

mﬂmu.—hw!\?.—‘%
i U s
By e i
Aafa|aaj x| alg
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Einsatz:l 10 vl

Wwettenl  Loschen

Abbildung 22: Darstellung des Wettscheins

fur ein Rennen Abbildung 23: Ein ausgefiillter Wettschein
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Wettart: Dreierwette
Thr Wettschem:
Starter|[ |TIT

BA

HVT HandyWette
TWettschein
angenommen. Thr
TWettschein wurde mit der
Mummer 25 gespeichett.
Thr neves Guthaben

betragt 49171 Euro,

Startseite
Eundeninfo
Abmelden
Pferdesuche
Hilfe
Kosten: 40 EUER B astivale
YWetten o
Options Back
Startseite Abbildung 25: Darstellung des Ergebnisses
Fundeninfo einer erfolgreichen Wettannahme
Abmelden
Pferdesuche
Hilfe
Eontakt
Options Back

Abbildung 24: Darstellung eines zu
spielenden Wettscheins, zur Kontrolle fur
den Benutzer
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HVT HandyWette Status: Inlander A
Informationen siher
Nesechs: Zeit der 1. Qualifikation:
Id: 10444% 124,34
Zichter: Gentz, Hemrich Gewmnsumme:
Besitzer: Swann, 6.835 EUER
A TS eriker, T Km-Zeit bei Rekord:
Status: Inlander & 116,26
IMatienalitat: DE Geschlecht bei Eekord:
Geburtadatum: 18.04.97 | Stute
Geschlecht: Stute Eelkordzett Datum:
Farbe: br 21.02.2003
Water: Lennert Land: DE
Mutter: IMosey Yankee Eekordzeit Ort:
Eecklinghauzen
Faifiiat Eekordzett Startart:
Autostart
Zuriick
Rekordart Autostart
Eelordzeit; 116,26
Startseite Geschlecht: Stute
Eundeninfo Datum: 21.02.2003
Abmelden Land: DE
FPferdesuche Distanz: 1602
Hilfe
Eontalct Anzahl Starts: 66
Anzahl Siege: 2
Options Back Anzahl Platze: 38
Abbildung 26: Darstellung der Gremnizen e Rekdr
Informationen eines Trabers 20
Zurick
Startseite
Eundeninfo
Abmelden
Plerdesuche
Hilfe
Fontalket
Options Back

Abbildung 27: Darstellung der Formdaten
eines Trabers
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i )
Willkommen Herr

Mustermann!

e haben ein Guthaben
won 4911 Euro.

Thre bisherige
Wettzcheme:

25:DI6005:1:01.11.2004
Dinslaken / Dreter
113341424352/
40 EUE.

Status: Unbekannt

Passwort éndemn

Startseite
Eundeninfo
Abmelden
Pferdesuche
Hilfe
Eontalt
Options Back

Abbildung 29: Seite zur Darstellung der
Kundeninformationen

HVT HandyWette

Pazswort andem

Bitte geben =ie Thr neves
FPasswort ein. (Iindestens
3 Buchstaben lang)

—

Startseite
Eundeninto
Abmelden
Pferdesuche
Hilfe
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DOptions Back

Abbildung 28: Seite zur Passwortanderung
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